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                                                                 FONDO ROTATORIO DE LA POLICÍA



Bogotá D.C., 09 de febrero de 2026



INSTRUCTIVO PROTECCIÓN DE DATOS PERSONALES 

Este instructivo tiene como propósito establecer las directrices obligatorias para la protección, gestión y resguardo de las bases de datos personales (físicas y electrónicas) de la Entidad, lo anterior, en estricto cumplimiento del Régimen General de Protección de Datos Personales (Ley Estatutaria 1581 de 2012) y el Decreto Único Reglamentario 1074 de 2015.

1. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

La protección de datos personales estará sometida a las siguientes reglas relacionadas con el tratamiento de datos personales y se interpretarán de manera armónica, integral y sistemática para resolver los conflictos que se susciten en esta materia, principios consagrados en normas internacionales, en la ley colombiana y en la jurisprudencia de la corte constitucional, que ha desarrollado los derechos fundamentales vinculados a los datos de carácter personal.

El tratamiento de datos personales en la Entidad se regirá por los siguientes principios, interpretados de manera armónica e integral:

· PRINCIPIO DEL CONSENTIMIENTO INFORMADO O PRINCIPIO DE LIBERTAD 

El Tratamiento de Datos Personales solo puede ejercerse con el consentimiento previo, expreso e informado del Titular, los datos no podrán ser obtenidos o divulgados sin previa autorización, o en ausencia de mandato legal o judicial que releve el consentimiento. Este principio asegura que el titular es dueño de sus datos y que su voluntad es la única fuente legítima para su uso.

· PRINCIPIO DE LEGALIDAD

El Tratamiento de datos personales es una actividad reglada sujeta a la Ley 1581 de 2012 y normas complementarias y las demás normas que regulen la materia.

· PRINCIPIO DE FINALIDAD DEL DATO.

El tratamiento de datos personales debe obedecer a una finalidad legítima, de acuerdo con la Constitución Política y la Ley 1581 de 2012,específicamente bajo el principio de finalidad (Art. 4, literal b), el deber de informar al titular (Art. 12) y las obligaciones del responsable (Art. 17, literal d)—. Dicha finalidad debe ser informada de manera concreta, precisa y previa al Titular para la obtención de su consentimiento. Una vez agotado el propósito inicial, el uso de los datos debe cesar


· PRINCIPIO DE LA CALIDAD O VERACIDAD DEL DATO 

La información debe ser veraz, completa, exacta, actualizada y comprobable. Se prohíbe el tratamiento de datos parciales o que induzcan a error.




· PRINCIPIO DE TRANSPARENCIA 

En el tratamiento se debe garantizar el derecho del titular a obtener, en cualquier momento y sin restricciones, información acerca de la existencia de datos que le conciernen y que son objeto de tratamiento.

En la recolección de los datos personales por parte de la entidad se deberá tener en cuenta la finalidad del tratamiento y/o de la base de datos ; por tanto; deben ser datos adecuados, pertinentes y no excesivos, ni desproporcionados en relación con la finalidad.

Se prohíbe la recolección de datos personales desproporcionados en relación con la finalidad para la cual se obtienen.

· PRINCIPIO DE ACCESO Y CIRCULACIÓN RESTRINGIDA.

Los datos (salvo la información pública) no estarán disponibles en medios masivos, a menos que el acceso sea técnicamente controlable y limitado a personas autorizadas.

La Entidad solo cederá o transferirá datos a terceros que requieran estos datos para una finalidad estrictamente necesaria y previamente autorizada por el titular.

· PRINCIPIO DE TEMPORALIDAD DEL DATO 

El dato recolectado debe ser adecuado, pertinente y limitado al mínimo necesario en relación con la finalidad para la cual se obtienen (Principio de Necesidad). Agotada dicha finalidad, la Entidad deberá cesar en el uso del dato y proceder a su supresión o eliminación, teniendo en cuenta únicamente los términos de conservación exigidos por normas especiales (ej. ley comercial, tributaria) o para fines históricos o estadísticos, tomando medidas de anonimización.

· PRINCIPIO DE SEGURIDAD DEL DATO

La entidad, en calidad de responsable o encargado del tratamiento de datos personales, Implementación de medidas técnicas, humanas y administrativas para garantizar la integridad, autenticidad y confidencialidad, evitando adulteración, pérdida o acceso fraudulento.


· PRINCIPIO DE CONFIDENCIALIDAD.

Todas las personas que intervengan en el Tratamiento de datos personales tienen la obligación de garantizar la reserva de la información, incluso después de finalizada su relación con alguna de las labores que comprende el tratamiento.

En cumplimiento de la normativa de protección de datos, la Entidad integrará en todo vínculo contractual el formato GT-FR-005 (Confidencialidad para funcionario o prestador de servicio), garantizando la reserva de la información de la entidad.




· PRINCIPIO DEL DEBER DE INFORMACIÓN 

La entidad informara a los titulares de los datos personales el régimen de protección de datos adoptado por la Entidad, asi como finalidad y demás principios que regulan el tratamiento de estos datos. Asi mismo. Informar sobre la existencia de la base de datos de carácter personal que custodie y los derechos que le asisten a los titulares, procediendo al registro de las bases de datos que exige la ley.


· PRINCIPIO DE LA PROTECCIÓN ESPECIAL DE DATOS SENSIBLES 

Se prohíbe, por regla general, el tratamiento de datos sensibles (aquellos que afectan la intimidad o pueden generar discriminación), excepto cuando:

· Exista autorización explícita del Titular.
· Sea necesario para proteger el interés vital del Titular y este se encuentre incapacitado.
· Sea requerido para el ejercicio o defensa de un derecho en procesos judiciales.
· Tenga fines históricos, estadísticos o científicos (con medidas de anonimización).

Nota: Ninguna actividad del Fondo Rotatorio de la Policía estará condicionada a la entrega de datos sensibles, a menos que sea imperativo para el beneficio del titular o por requerimiento legal específico.

CUSTODIA DE LAS BASES DE DATOS: La custodia de las bases de datos personales del Fondo Rotatorio de la Policía estará a cargo del Grupo Tecnologías de la Información y las Comunicaciones, quien implementará las medidas de seguridad técnicas, humanas y administrativas necesarias para evitar su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento. No obstante, cada subdirector(a), jefe de oficina asesora y coordinador(a) de grupo será responsable del uso adecuado de la información a la que tenga acceso debido a sus funciones.

2. DERECHOS DE LOS TITULARES DEL LOS DATOS

Los titulares de los datos de carácter personal contenidos en bases de datos que reposen en los sistemas de información de la entidad y sus sedes tendrán los derechos descritos en el presente capitulo en cumplimiento de las garantías fundamentales consagradas en la Constitución Política de Colombia y la Ley 1581 de 2012:

El ejercicio de los derechos consignados en este capitulo podrá ser efectuando por parte del titular del dato personal, de acuerdo con las disposiciones legales que regulen el ejercicio de los mismos.

Canales de atención: 

Para el ejercicio de estos derechos, el Titular podrá contactar a la Entidad a través de comunicación escrita dirigida al correo electrónico: forpo@forpo.gov.co o documento físico dirigido a la dirección: Carrera 66 A #43-18, Salitre El Greco, Bogotá D.C. teléfono 6015803383.

· DERECHO DE ACCESO

Este derecho comprende la facultad del titular del dato de obtener toda la información respecto de sus propios datos personales, sean parciales o completos, del tratamiento aplicado a los mismo, de la finalidad del tratamiento, 


la ubicación de las bases de datos que contienen sus datos personales y sobre las comunicaciones y/o cesiones realizadas respecto de ellos ;sean estas autorizadas o no.

El acceso a los datos personales que hayan sido objeto de tratamiento se garantizará de forma gratuita cada vez que existan modificaciones sustanciales a estas políticas de tratamiento de la información que motiven nuevas consultas.

· DERECHO DE ACTUALIZACIÓN 

Este derecho comprende la facultad del titular del dato de actualizar sus datos personales cuando estos hayan tenido alguna variación.


· DERECHO DE RECTIFICACIÓN 

Este derecho comprende la facultad del titular del dato de solicitar la modificación de los datos que resultan ser inexactos, incompletos o inexistentes.

· DERECHO DE CANCELACIÓN 

Este derecho comprende la facultad del titular del dato de cancelar sus datos personales o suprimirlos cuando sean excesivos, no pertinentes, o el tratamiento sea contario a las normas, salvo en aquellos casos contemplados como excepciones por la ley , cuando se mantengan debido a la existencia de una relación contractual o comercial.

El titular o su representante podrán radicar su solicitud a través de los siguientes medios:

Presencial: Mediante oficio en la ventanilla única de atención al ciudadano en la sede principal del Fondo Rotatorio de la Policía.

Virtual: A través del módulo de PQRSFC disponible en la página web oficial de la entidad.

Correo Electrónico: Enviando una comunicación formal al buzón forpo@forpo.gov.co

· DERECHO A LA REVOCATORIA DEL CONSENTIMIENTO 

El titular de los datos personales tiene el derecho de revocar el consentimiento o la autorización que habilitaba a la entidad para un tratamiento con determinada finalidad, salvo en aquello casos contemplados como excepciones por la ley y/o que sea necesario en un marco contractual especifico.

· DERECHO DE OPOSICIÓN 

Este derecho comprende la facultad del titular del dato de oponerse al tratamiento de sus datos personales, salvo los casos en que tal derecho no proceda por disposición legal o por vulnerar intereses generales superiores al interés particular .





FORPO, con base en los legítimos derechos que argumento el titular del dato personal, hará un juicio de proporcionalidad o ponderación con el de determinar la preeminencia o no del derecho particular del titular del dato sobre otros derechos.


· DERECHO A PRESENTAR QUEJAS Y RECLAMOS O EJERCER ACCIONES (PQRSFC)

El titular del dato personal tiene derecho a presentar ante la entidad consultas, quejas y reclamos de conformidad con las leyes que los reglamentan, obligándose la entidad a dar respuesta dentro de los términos de ley, asi mismo, atenderá los requerimientos que realicen las autoridades competentes en relación con los derechos de los titulares de los datos personales. 

· DERECHO A OTORGAR AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS.

En desarrollo de principio del consentimiento informado, el titular del dato tiene derecho a otorgar su autorización, por cualquier medio que pueda ser objeto de consulta posterior, para tratar sus datos personales en la entidad mediante.

Documentos Escritos: Firmas en formularios físicos, contratos, anexos o formatos de asistencia a eventos.

Medios Electrónicos: Haciendo clic en el botón de "Aceptar términos y condiciones" o marcando casillas de verificación (check-boxes) en la página web o apps.

Medios Orales: Grabaciones de voz (por ejemplo, en las líneas de atención telefónica), siempre que se informe previamente que la llamada está siendo grabada y se lea el aviso de privacidad.

De manera excepcional, esta autorización no será requerida en los siguientes casos (Art. 10, Ley 1581/12):

· Información requerida por una entidad pública o administrativa en ejercicio de sus funciones legales o por orden judicial.
· Datos de naturaleza pública.
· Casos de urgencia médica o sanitaria.
· Tratamiento de información autorizado por la ley para fines históricos, estadísticos o científicos.
· Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorización previa deberá en todo caso cumplir con las disposiciones contenidas en la presente ley.


3. DEBERES DEL RESPONSANBLE DEL TRATAMIENTO DATOS PERSONALES Y CUSTODIA DE LA INFORMACIÓN.

El Fondo Rotatorio de la Policía, como responsable del tratamiento y custodia general de la información, tendrá a su cargo los siguientes deberes:





· Garantizar al titular de los datos, en todo tiempo, el ejercicio pleno y efectivo de los derechos que le asisten como titular de los datos.
· Solicitar y conservar copia de la respectiva autorización otorgada por el titular.
· Informar debidamente al titular de los datos sobre la finalidad de la recolección y los derechos que le asisten por virtud de la autorización otorgada.
· Conservar la información bajo las condiciones de seguridad necesarias para impedir su adulteración , perdida, consulta, uso o acceso no autorizado o fraudulento.
· Rectificar la información cuando esta sea incorrecta y comunicar lo pertinentes a cada encargado del tratamiento de la información.
· Tramitar las consultas y reclamos formulados en los términos señalados en la Ley 1581 de 2012 o normas que la modifiquen o complementen.
·  Suministrar al encargado del tratamiento únicamente los datos cuyo tratamiento esté previamente autorizado.

Encargados del Tratamiento:

· Dependencias Internas: Grupos como Talento Humano, Tesorería, Crédito o la Oficina TIC, que por sus funciones misionales deben tratar, procesar o almacenar datos personales.

· Contratistas y Proveedores Externos: Personas naturales o jurídicas que presten servicios al Fondo (ejemplo: gestión de créditos o almacenamiento en la nube y que requieran acceso a datos de los usuarios o empleados.

· Aliados Interinstitucionales: Otras entidades del sector defensa o entidades financieras con las que FORPO comparta información para convenios específicos, siempre bajo un contrato de transmisión de datos.

Nota: Todos los anteriores deben firmar un acuerdo de confidencialidad y compromiso de tratamiento de datos para asegurar que cumplen con las mismas medidas de seguridad que el Fondo.


4. DEBERES DE LOS ENCARGADOS DE LA INFORMACIÓN


Son deberes de los encargados de la información :

· Garantizar al titular de los datos, en todo tiempo, el ejercicio pleno y efectivo de los derechos que le asisten como titular de los datos.
· Suministrar la información al responsable con condiciones de seguridad que impidan su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento
· Realizar oportunamente la actualización ,rectificación o supresión de los datos en los términos señalados en la ley 1581 de 2012.



· Actualizar las novedades sobre la información reportada por los titulares de los datos dentro de los(5) días hábiles contado a partir de su recibo.
· Tramitar las consultas y reclamos formulados por los titulares en los términos señalados en la Ley 1581 de 2012.
· Abstenerse de circular información que este siendo controvertida por el titular y cuyo bloqueo haya sido ordenado por la superintendencia de industria y comercio.
· Cumplir estrictamente con las instrucciones impartidas por el responsable del tratamiento.





Ing. Sistemas YURY LATORRE CAPERA
Coordinador Grupo Tecnologías de la información y comunicaciones 




Elaboró:	Tecnóloga Nubia Suarez Aponte -Funcioanria Grupo GUTIC 
Revisó:	 Mayor Sandra Milena Toro Villa Jefe Oficina Asesora de Planeación
Aprobó: 	Ing. Sistemas Yury Latorre Capera- Coordinador Grupo GUTIC  
Fecha de elaboración: 03 - 02– 2026
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G T –   IN   -   0 0 9   versión 1    

  Bogotá D.C.,  0 9   de  febrero   de 2 02 6         INSTRUCTIVO  PROTECCIÓN DE DATOS PERSONALES      Este instructivo tiene como propósito  e stablecer las directrices obligatorias para la protección, gestión y resguardo  de las bases de datos personales (físicas y electrónicas) de la Entidad , l o anterior, en estricto cumplimiento del  Régimen General de Protección de Datos Personales (Ley Estatutaria 1581 de 2012) y el Decreto Único  Reglamentario 1074 de 2015.     1.   PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES     La protección de datos personales estará sometida a las siguientes reglas relacionadas con el tratamiento de datos  personales y se interpretarán de manera armónica, integral y sistemática para resolver los conflictos que se susciten  en esta materia, princi pios consagrados en normas internacionales, en la ley colombiana y en la jurisprudencia de  la corte constitucional, que ha desarrollado los derechos fundamentales vinculados a los datos de carácter  personal .     El tratamiento de datos personales en la Entidad se  reg irá   por los siguientes  principios, interpre tados   de manera  armónica e integral:        PRINCIPIO DEL CONSENTIMIENTO INFORMADO O PRINCIPIO DE LIBERTAD      El Tratamiento de Datos Personales solo puede ejercerse con el consentimiento previo, expreso e informado del  Titular , l os datos no podrán ser obtenidos o divulgados sin previa  a utorización, o en ausencia de mandato legal o  judicial que releve el consentimiento. Este principio asegura que el  ti tular es dueño de sus datos y que su voluntad  es la única fuente legítima para su uso.        PRINCIPIO DE LEGALIDAD     El Tratamiento de datos personales es una actividad reglada   sujeta a la Ley 1581 de 2012 y normas  complementarias   y las demás normas que regulen la materia.        PRINCIPIO DE FINALIDAD DEL DATO.     El tratamiento de datos personales debe obedecer a una finalidad legítima, de acuerdo con la Constitución Política  y la Ley 1581 de 2012,específicamente bajo el principio de finalidad (Art. 4, literal b), el deber de informar al titular  (Art. 12) y las obl igaciones del responsable (Art. 17, literal d) — . Dicha finalidad debe ser informada de manera  concreta, precisa y previa al Titular para la obtención de su consentimiento. Una vez agotado el propósito inicial,  el uso de los datos debe cesar          PRINCIPIO DE LA CALIDAD O VERACIDAD DEL DATO      La información debe ser veraz, completa, exacta, actualizada y comprobable. Se prohíbe el tratamiento de datos  parciales o que induzcan a error.    

