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1. Introducción 
 
La Oficina de Control Interno del Fondo Rotatorio de la Policía Nacional elaboró este 
documento con el fin de hacer seguimiento a la adquisición, administración y control de 
software legal, para velar por el cumplimiento del manejo legal y administración eficiente 
del software de la entidad, establecido en las siguientes normas: 
 
 La Directiva Presidencial 01 de 1999  Respecto al derecho de autor y a los 
derechos conexos que expresa:  
 
“Todos los servidores públicos deberán adoptar un comportamiento respetuoso del 
derecho de autor, bien como usuarios, creadores, o como personas que encargarán la 
elaboración de las obras.” 
 
“Los organismos y entidades no deberán utilizar o adquirir obras literarias, artísticas, 
científicas, programas de computador, fonogramas y señales de televisión captadas 
violatorias o que se presuma violen el derecho de autor o los derechos conexos.” 
 
“Todas las entidades deberán establecer procedimientos para asegurar, determinar y 
mantener dentro de sus respectivas entidades bienes que cumplan con los derechos de 
autor” 
 
 
La Directiva Presidencial 02 de 2002 Respeto al derecho de autor y los derechos 
conexos, en lo referente a utilización de programas de ordenador (software) que 
indica: 
 
“Instruir a las personas encargadas en cada entidad de la adquisición de software para 
que los programas de computador que se adquieran estén respaldados por los 
documentos de licenciamiento o transferencia de propiedad respectivos” 

“Las oficinas de control interno, auditores u organismos de control de las respectivas 
instituciones, en desarrollo de las funciones de control y en el marco de sus visitas, 
inspecciones o informes, verificarán el cumplimiento de lo dispuesto en el numeral 
anterior y establecerán procedimientos para tal efecto” 

 
Los artículos 271 y 272 del Código Penal  que expresan: 

 
 “Artículo 271. Defraudación a los derechos patrimoniales de autor.  
 
Incurrirá en prisión de dos (2) a cinco (5) años y multa de veinte (20) a mil (1.000) 
salarios mínimos legales mensuales vigentes quien, salvo las excepciones previstas en 
la ley: 
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1. Por cualquier medio o procedimiento, sin autorización previa y expresa del titular, 
reproduzca obra de carácter literario, científico, artístico o cinematográfico, fonograma, 
videograma, soporte lógico o programa de ordenador, o transporte, almacene, 
conserve, distribuya, importe, venda, ofrezca, adquiera para la venta o distribución, o 
suministre a cualquier título dichas reproducciones. 
3. Alquile o de cualquier otro modo comercialice fonogramas, videogramas, programas 
de ordenador o soportes lógicos u obras cinematográficas, sin autorización previa y 
expresa del titular de los derechos correspondientes.” 
 
 
“Artículo 272. Violación a los mecanismos de protección de los derechos 
patrimoniales de autor y otras defraudaciones. 
  
Incurrirá en multa quien: 
1. Supere o eluda las medidas tecnológicas adoptadas para restringir los usos no 
autorizados.” 
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2. Objetivo 
 
Verificar el cumplimiento de lo dispuesto por la Presidencia de la República en materia 
de uso y administración de software legal adquirido e instalado en los equipos de 
cómputo de la Entidad. 
  
 

 
3. Alcance 

 
El análisis realizado corresponde al período comprendido entre el 16 de junio de 2018 y 
el 26 de mayo de 2019. Para los siguientes ítems: 
 

 Software adquirido por la Entidad 

 Actualizaciones de software realizadas 

 Nuevas instalaciones de software 

 Nuevos desarrollos realizados a la medida e instalados 

 Licencias de software que expiraron 

 Nuevos equipos de cómputo 

 Equipos de cómputo dados de alta 

 
4. Contenido del Informe 
 
4.1. Planeación del seguimiento 
 
Para la ejecución de éste informe se ejecutó el siguiente plan de trabajo: 
 

No. Actividad a desarrollar 

1 Indagar, solicitar y compilar la información necesaria de acuerdo con el objeto del 
presente seguimiento. 

2 Realizar las entrevistas a los funcionarios responsables de los procesos  
3 Revisar la información entregada y soportes aportados por las dependencias 

4 Elaborar el respectivo informe según la situación encontrada y analizada, relacionando 
la información necesaria sobre ítem. 

 
 

4.2. Ejecución de la Revisión 

 
Se solicitó información del período analizado, obteniendo las siguientes respuestas, así: 
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4.2.1. Software adquirido por la entidad 

Se registran: 
 

 20 licencias de Office 2016, de las cuales 18 cubren las necesidades de la Fábrica 
de confecciones y 2 las de Mercadeo y comunicaciones, esta adquisición se 
realizó a través de acuerdo marco de precios y se registró en la tienda virtual del 
estado. Son administradas virtualmente por Microsoft 

 2 licencias de Adobe Creative Cloud, inicialmente solicitada por el grupo de 
Mercadeo y Comunicaciones, previo análisis realizado conjuntamente con la 
Fábrica de Confecciones,  en donde se determinó que no se contaba con licencias 
adicionales. 

 21 licencias de Windows 10, las cuales se encontraban preinstaladas en los 
nuevos equipos adquiridos  
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4.2.2. Actualizaciones de software realizadas 
 
Las actualizaciones de software realizadas fueron:  

 370 Licencias del Antivirus Karpesky 

 1 Licencia de -ADOBE RNW VIP Gobierno Creative Cloud for teams All Apps 
ALL Renovación CCT Multiple Platforms Multi Latin American Languages 12 
Meses 1 User Level 1 1 - 9 Contract Id C99093ED11002B09EB1A 

 1 Licencia de Oracle 
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4.2.3. Nuevas instalaciones de software 
 

 Los equipos adquiridos venían preinstalados con el Sistema Operativo Windows  
 

 En el caso de Office, la administración la realiza directamente Microsoft a través 
de control automático, el resto de las licencias de software son administradas 
únicamente por el almacén general 

 

 2 licencias de Adobe Creative Cloud, en el área de mercadeo / fábrica de 
confecciones 

 

 
 
 

 20 licencias de ofimática de las cuales 18 cubren las necesidades de la Fábrica de 
confecciones y 2 las de Mercadeo y comunicaciones. 

 

 
4.2.4. Nuevos desarrollos realizados a la medida e instalados 
 
Los desarrollos de parches y/o nuevas versiones de software que ha gestionado la 
oficina de Telemática con el proveedor del ERP, por concepto de garantía de la 
aplicación, vienen siendo instaladas directamente por el proveedor 

 
 

4.2.5. Licencias de software que expiraron 
 
Las Licencias que expiraron, dentro del período del alcance de este seguimiento y se 
renovaron fueron: 

 Antivirus Karpesky 
 Adobe RNM  
 Oracle 
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4.2.6. Nuevos equipos de cómputo 
 

Se adquirieron 21 equipos de cómputo dentro del período del alcance de 
este seguimiento. 
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4.2.7. Equipos de cómputo dados de alta 
 

Se dio de alta un portátil. 
 
 

5. Conclusiones  
 

 El inventario de software y los medios físicos son administrados por el almacén 
general del Fondo Rotatorio. 

 Algunas licencias, que se manejan en la entidad, son controladas directamente 
por las casas de software, como en el caso del Office, el cual es controlado por 
Microsoft. 

 Está pendiente la entrega por parte del proveedor del ERP, del procedimiento 
para que la instalación de nuevas versiones y/o parches sea administrado 
directamente por la entidad, tanto en ambiente de pruebas como en producción. 

 El administrador de la mesa de ayuda tiene un procedimiento para que a través 
del módulo mesa de ayuda del ERP para que controle los hallazgos detectados, 
los asigne al proveedor y haga el seguimiento al avance de la gestión; 
adicionalmente, realiza reuniones para conocer el estado de cada uno de los 
ajustes. En caso que los usuarios soliciten nuevos desarrollos, es el supervisor 
del contrato quien realiza el análisis, validación/negociación de tiempos 
estimados por el proveedor, la aprobación del desarrollo y el control de la bolsa 
de horas con que cuenta la entidad, según el contrato en vigencia. 

 Para la ejecución de las actualizaciones de antivirus, el responsable lleva a cabo 
su propio control de instalaciones/actualizaciones; así como el seguimiento del 
estado de las mismas y el procedimiento a seguir en caso de fallo de la 
instalación, para que los equipos queden debidamente protegidos. 

 En la Forponet no se evidenció la publicación del procedimiento para la 
administración de la instalación de las licencias de software en la entidad. 
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6. Recomendaciones 
 

 Es importante aprovechar el momento de instalación y/o actualización de 
versiones en los equipos de cómputo de la entidad, para hacer la revisión del 
software instalado vs el inventario del almacén, de tal forma que se puedan 
tomar las decisiones correspondientes, ya sea actualizando el inventario 
(siempre y cuando se cuente con las autorizaciones respectivas) o desinstalando 
el software no autorizado. 

 

 Si se requiere usar software libre para el manejo de temas de la entidad, se debe 
validar que el mismo no cuente con programas espía, backdoors y/o virus que 
atenten contra el rendimiento, integridad, disponibilidad, confidencialidad y/o 
acceso a la información. Debido a que los adelantos tecnológicos permiten que 
los hacker trabajen permanentemente en el tema se sugiere no permitir la 
instalación y/o uso de software libre. 
 
 

 Es importante que se disponga del control adecuado de las instalaciones de 
software para evitar la instalación de las licencias adicionales a las autorizadas y, 
adicionalmente,  determinar, en cualquier momento,  el software con que cuenta 
la institución; por este motivo, debe existir sincronización entre la información 
administrada por el Almacén General vs la manejada por Telemática, siempre 
debe ser la misma. 
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 El inventario de las Licencias de software del FORPO, ya sean controladas por el 
proveedor o por el FORPO, deben estar sincronizado; adicionalmente, es 
conveniente disponer de un registro de licencias de software donde se indique la 
fecha de adquisición, costo, vigencia de la licencia, número de usuarios 
permitidos (dependiendo del tipo de licencia), identificación del equipo en donde 
se encuentra instalada la licencia y el producto al que hace referencia. Cualquier 
cambio sobre el software debe indicarse en dicho registro. 

  

 Es importante que sobre el inventario de software que maneja el almacén se 
pueda identificar el software instalado en un equipo, la cantidad de licencias 
disponibles, la trazabilidad de instalaciones en un computador, las fechas de 
instalación y  las licencias instaladas en equipos externos, por este motivo se 
recomienda que el área encargada de las instalaciones, sea la responsable de 
alimentar en el sistema de información lo referente a actualización de 
instalaciones y/o desinstalaciones de software por equipo. 

 

 Teniendo en cuenta que el ERP se encuentra en producción desde el año 2018, 
es importante requerir con alta prioridad al proveedor:  

o La entrega del procedimiento para que la instalación de las nuevas 
versiones y/o parches sea administrado directamente por la entidad, tanto 
en ambiente de pruebas como en ambiente de producción.  

o La formalización de la entrega de versiones por parte del proveedor a la 
entidad. 

o La capacitación a los funcionarios designados por el FORPO para que sea 
la entidad quien tenga el control y administración de los nuevos  
desarrollos de software  
 

 Capacitar a los usuarios en términos del uso de los ambientes de pruebas, 
certificación y autorización de paso a producción de las versiones de software del 
ERP. 
 

 Formalizar el procedimiento a través del cual el supervisor del contrato de 
adquisición de licencias de software hace la entrega al almacén general. 
 
 

 Antes de adquirir un nuevo software o renovación de licencias que han expirado, 
se recomienda realizar el análisis de los requerimientos de la entidad en términos 
de licencias de software vs el inventario del mismo, con el fin de definir: 

o Si la entidad ya cuenta con las licencias de software requerido 
o Si existen aplicativos que atiendan las necesidades del usuario y/o posean 

mejores beneficios en términos de adquisición por cantidad o 
funcionalidades 
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o Analizar los requisitos necesarios de hardware y/o software para 
garantizar que el software se instalará en un equipo que cuenta con las 
necesidades mínimas para su correcto funcionamiento 

o Identificar La compatibilidad con otros aplicativos instalados. 
o Definir la mejor versión a adquirir, según la necesidad. 

 

 Es importante que exista un documento de responsabilidad, en el que el 
funcionario asignado para la instalación de los medios solo realice esta labor, 
sobre los equipos solicitados por parte de la entidad. 
 
 

 


