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1. Introduccién

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, se ha
comprometido en trabajar para que nuestro pais sea catalogado como lider en
Latinoamérica en la generacion de espacios de participacion electronica, que atienda
las necesidades ciudadanas bajo los mas altos estandares de calidad, usabilidad y
seguridad.

Una de las estrategias para lograr cumplir con esa meta fue definida por el Gobierno
Nacional en cuanto a lograr el compromiso de las entidades publicas en trabajar en pro
de implementar el nuevo modelo de Gobierno en Linea ahora Gobierno Digital, cuyo
REMHWLYR HV 33URPRYHU HO XVR \ DS UaR WeH# iKfDriddcidQ )
las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
LOQQRYDGRUHV TXH JHQHUHQ YDORU S~EOLFR HQ XQ

Esta politica adicionalmente permitira atender las necesidades y probleméticas de la
sociedad proyectando la prestacion de servicios con calidad, el desarrollo social, la
garantia de los derechos y la gobernabilidad enmarcada en un entorno de confianza
digital.

La Oficina de Control Interno del Fondo Rotatorio de la Policia Nacional elabor6 este
documento que contiene el seguimiento de la implementacién de la politica de Gobierno
Digital al corte de junio de 2019, velando por el cumplimiento de los decretos,
manuales y/o resoluciones que se han expedido al respecto.

2. Objetivo

Realizar el seguimiento y verificacion de las actividades realizadas en la entidad, en
funcién del cumplimiento de la implementacion de la reglamentaciéon de Gobierno en
Digital.

3. Contenido del Informe

3.1 Alcance

Este documento contiene el seguimiento a las actividades realizadas por el Fondo
Rotatorio de la Policia Nacional, al corte del mes de junio de 2019 y con respeto a las
que se trazo, para el cumplimiento de la normatividad en cuanto a la estrategia de
Gobierno Digital, definida por el Gobierno Nacional.
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3.2 Marco Legal

El decreto No. 1499 de 2017 <+ Modelo Integrado de Planeacion y Gestion , que
indica las acciones orientadas a implementar la politica de Gobierno Digital, identifica
gque ésta es un eje transversal para apalancar el desarrollo de toda la gestion de la
entidad con respecto a las dimensiones:

x Planeacion Estratégica de la entidad
x Politicas de gestion y desempefio institucional.

Gobierno Digital es una de las 16 politicas de gestién y desempefio institucional que se
desarrolla en el MIPG y se encuentra en el eje de gestidon para el resultado con valores.

Dada la transversalidad de los medios digitales en los procesos internos de la entidad y
en el relacionamiento con los usuarios, Gobierno Digital esta estrechamente
relacionada con politicas de: Planeacion Institucional, Talento humano, Transparencia,
acceso a la informacién publica y lucha contra la corrupcién, Fortalecimiento
organizacional y simplificacion de procesos, Servicio al ciudadano, Participacion
ciudadana en la gestiébn publica, Racionalizacion de tramites, Gestiébn documental,
Seguridad Digital y Gestion del conocimiento y la innovacion, entre otras

El decreto No. 1413 de Agosto 25 de 2017 +"Por el cual se adiciona el titulo 17 a la
parte 2 del libro 2 del Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 vy el articulo 45 de la
Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales”

El decreto No. 1008 de Junio 14 de 2018 *Por el cual se ¥stablecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
WHFQRORJtDV GH OD ,QIRUPDFLYyifWica @DaécitnePoriEntadds fal
implementar la politica de Gobierno Digital.

El propdsito de la politica de Gobierno Digital es:
1. Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad
2. Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestidon de tecnologias de informacion.
3. Tomar decisiones basadas en datos a partir del aumento del uso vy
aprovechamiento de la informacion.
4. Empoderar a los ciudadanos a través de la consolidacion de un estado abierto.

F-1.1-28V1
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5. Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de
retos y problematicas sociales a través del aprovechamiento de las tecnologias
de la informacion y las comunicaciones.

El manual para la implementacion de la politica de gobierno digital gue define los
lineamientos, estandares y acciones a ejecutar por parte de los sujetos obligados al
cumplimiento de esta politica. Los elementos de la politica de Gobierno Digital son:

x TIC para el Estado:
Tiene como objetivo mejorar el funcionamiento de las entidades publicas y su
relacion con otras entidades publicas a través del uso de las TIC. Asi mismo,
busca fortalecer las competencias de T.l. (tecnhologias de la Informacién) de los
servidores publicos, como parte fundamental de la capacidad institucional.

x TIC para la Sociedad:
Tiene como objetivo fortalecer la sociedad y su relacion con el Estado en el
entorno digital, de manera que éste sea confiable, permita la apertura y el
aprovechamiento de los datos publicos, la colaboracion en el desarrollo de
productos y servicios de valor publico, el disefio conjunto de servicios, la
participacion ciudadana en el disefio de politicas y normas y la identificacién de
soluciones a problematicas de interés comun.

Apoyados en 3 Habilitadores Universales

X Arquitectura:
Busca que las entidades publicas apliguen en su gestion, un enfoque de
Arquitectura Empresarial para el fortalecimiento de sus capacidades
institucionales y de gestiéon de TI, aplicando los lineamientos, estandares y
mejores practicas contenidos en el Marco de Referencia de Arquitectura
Empresarial del Estado

X Seguridad y privacidad:

Busca las entidades publicas incorporen la seguridad de la informacion en todos
Sus procesos, tramites, servicios, sistemas de informacién, infraestructura y en
general, en todos los activos de informacion de las entidades del Estado, con el
fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los
datos. Este habilitador se desarrolla a través del Modelo de Seguridad y
Privacidad de la Informacidén, que orienta la gestion e implementacién de la
seguridad de la informacion en el Estado.

x Servicios Ciudadanos Digitales:

Busca que los servicios ciudadanos digitales sean integrados a los procesos,
servicios digitales, trdmites digitales, sistemas de informacion y demas que lo
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requieran, buscando racionalizar recursos, estandarizar y armonizar la
administracion publica en pro de mejorar los servicios del Estado.

El decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones 1078 de 2015 , cuyos propositos son:

x Lograr que los ciudadanos cuenten con servicios en linea de muy alta calidad.

X Impulsar el empoderamiento y la colaboracion de los ciudadanos con el
Gobierno.

x Encontrar diferentes formas para que la gestion en las entidades publicas sea
Optima gracias al uso estratégico de la tecnologia.

x Garantizar la seguridad y la privacidad de la informacion.

3.3Resultados de la verificacion
3.3.1 Tecnologia

3.3.1.1. Enfoque tecnoldgico en la entidad

La planeacion para la modernizacion tecnoldgica de la entidad se realiza considerando
la situacién actual, asi como las necesidades de desempefo estratégico y mejora de
los procesos, es por esto que el Fondo Rotatorio proyectd el Plan estratégico de
Tecnologia para el cuatrienio comprendido entre el 2019 y 2022 y el Plan especifico de
tecnologias,

MINISTERIO DE DEFENSA NACIONAL
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para cumplir con los objetivos de la entidad. Se debe garantizar que los equipos constituyan
una herramienta util que facilite el cumplimiento de las tareas del Grupo Gestién Documental.

MANTENIMIENTO CIRCUITO CERRADO DE TELEVISION CCTV: El Fondo Rotatorio de la
Policia, req! el manter correctivo del Circuito Cerrado de Television
CCTV, como una medida de segundad preventiva para evitar la comision de actos contra la
integridad de los bienes y/o personas que permanecen o visitan las msta|acnones dadas las
diferentes que se 1, existe un de
insumos y bienes de la Entidad, motivo por el cual estamos obligados a garanhzar unas
condiciones de seguridad que bnnden confianza, y que ante alguna eventualidad, brinde
mecanismos de anali y para Asi mismo que dia
a dia aumentan las exigencias en materia de seguridad y control, para lo cual nos podemos
apoyar en sistemas de ultima tecnologia.

Se necesn(a mantener en funcnonamnemo el sistema para realizar el monitoreo del ingreso a
las i es, de la materia prima, desarrollo de las actividades para
una facil identi ) tanto de como de objetos, ademas el buen estado de las
camaras externas para la vigilancia de los alrededores.

MANTENIMIENTO DEL SISTEMA DE TELEFONIA IP: El Mantenimiento Preventivo y
Correctivo del Sistema de Telefonia IP es importante para el Fondo Rotatorio de la Policia,
en razén a que permitira minimizar el riesgo de fallas en los componentes del sistema
(hardware y software) dando continuidad a una comunicacién efectiva para los usuarios
finales.

El constante uso de los teléfonos, planta que estos
sufran deterioro, por lo cual se requiere garantizar la prestaclon del servlcno y mantener el
control de los costos en el servicio telefénico.

MANTENIMIENTO SUITE VISION EMPRESARIAL: A través de la Suite Vision
Score Card -BSC, se soporta la existencia del Sistema de
Gestion Estratéglca en la Enhdad |ncorporando elementos como el mapa estratégico, las
per sus 5 y planes de accion y de esta
manera traducir la estrategia en elementos i que dit y
desempenio del Fondo Rotatorio de la Policia.

A través del Médulo Sistema de Gestion de la Calidad - SGC, se automatiza y administra el
Sistema de Gestion de Calidad, apoyando el enfoque por procesos y la mejora continua.

La Suite Vision Empresarial SVE® también aporta i
Control Interno - MECI, en las i de sus di para
evidenciar el cumplimiento a cada uno de los qut 1en los St i de
Control Estratégico, de Control de Gestiéon y de Control de Evaluacnén

real al de

MANTENIMIENTO, ACTl.!ALIZACIéN Y CONFIGURACION FUNCIONALIDADES PARA
EL SISTEMA DE GESTION DOCUMENTAL ORFEO DEL FONDO ROTATORIO DE LA
POLICIA: El Sistema de Gestién Documental ORFEO de la Entidad requiere contar con

ne

w Crear una plataforma electronica (pagina WEB) transaccional que permita comercializar productos y...

02/Ene/2019 00:00 29/Mar/2019 23:59

Realizar cotizaciones para el desarrollo del médule transaccional para la venta de productos y servicios...
Presentar propuesta técnica al Director General en el manejo de |a Plataforma transaccional para venta .

Elaborar los estudios y documentos previos para Implementacion Plataforma transaccional para ventad...

Solicitar los recursos de la Implementacion Plataforma transaccional para venta de productos y servicio
Implementar el sistema de seguridad de la informacion.

Realizar seguimiento a la implementacién del Sistema de seguridad de la infermacién 1ISO 27001:2013

Presentar los estudios y documentos previos ante el grupe Adquisiciones y contratos para el inicio del p...

Realizar sensibilizacion a los funcionarios de la entidad sobre seguridad de la informacion. Registro: Act...

Validar el diagnéstico de |a entidad para la planificacion y disefio de la implementacion del sistema de g

Realizar seguimiento a la implementacién del Sistema de seguridad de la infermacicén 1ISO 27001:2013

Realizar sensibilizacién a los funcionarios de la entidad scbre seguridad de la informacién. Registro: Act...

Realizar seguimiento a la implementacién del Sistema de seguridad de la infermacién 1SO 27001:2013

Recibir a satisfaccion la implementacion del sistema de informacion de la norma 1ISO 27001. Registro: A .

Realizar pruebas de la implementacién del sistema de seguridad de la informacidn. Registro: Informe de

Realizar seguimiento a la implementacién del Sistema de seguridad de la infermacién 1ISO 27001:2013

= Optimizar y modernizar las TIC en los procesos de la entidad (Realizar las acciones correspondiente...

Realizar el estudio de mercado para Iz migracion de IPV4 a [PVE y las capacitaciones correspondientes...

Solicitar los recursos presupuestales para la migracion de IPV4 a IPVE y las capacitaciones. Registro: o

* Optimizar y modernizar las TIC en los procesos de la entidad (Realizar las gestiones correspondient...
Elaborar los estudios y documentos previos para la Implementacion del Datacenter alterno del Fondo R..
Realizar seguimiento trimestral al proceso de adjudicacion y ejecucion del proyecto. Registro: Informe s..

Realizar seguimiento trimestral al proceso de adjudicacion y ejecucion del proyecto. Registro: Informe s..

Realizar seguimiento trimestral al proceso de adjudicacion y ejecucion del proyecto. Registro: Informe s

Realizar seguimiento trimestral al proceso de adjudicacion y ejecucion del proyecto. Registro: Informe s..

Recepcionar a satisfaccion el datacenter alterno del Fende Rotatorio de |a Policia. Registro: Acta de rec....

01/Abrf2019 00:00
01/May/2015 00:00
01/Nov/2019 00:00

16/Abr/2018 00:00
02/Ene/2019 00:00
02/Ene/2019 00:00
01/May/2015 00-00
18/Jun/2019 00:00
01/Juli2019 00:00

16/Age/2019 00:00
02/Sep/2019 00:00
01/0ct/2019 00:00
16/0ct/2019 00:00

02/Ene/2019 00:00
01/Jul’2019 00:00

02/Enef2019 00:00
02/Ene/2019 00:00
01/Abr/2019 00:00
01/Jul/2019 00-00
01/Qctf2019 00:00
01/0ct/2019 00:00

31/May/2019 23:59
29/Nov/2019 23:59
29/Nov/2019 23:59

17/Jun/2015 23:59
30/Abrf2019 23:59
28/Jun/2019 23:59
28/Jun/2019 23:59
15/Age/2019 23:59
28/Nov/2019 23:59
15/0ct/i2019 23:59
16/Dic/2019 23:59

26/Dic/2019 23-59

28/Nov/2019 23:59

28/Jun/2019 23:59
30/Sep/2019 23:59

30/Ene/2019 23:59
29/Mar/2019 23:59
28/Jun/2019 23:59
30/Sep/2019 23:59
29/Nov/2019 23:59
16/Dic/2018 23:59
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3.3.1.2. Avance y seguimiento al Plan de accion de TI

El seguimiento al plan estratégico de Tl se realiza a través del Balance Score Card, a
través de la Suite Vision Empresarial, que es administrada por la oficina de Planeacion.

@

Periodo: Sin agrupar ~

.\ MINISTERIO DE DEFENSA NACIONAL
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Plan de Accion 2019 - TELEMATICA |
Estado delplan
100.00  xdecumpimiens @
Presupuesto 45.45 % de avance real
$0.00
4545 % de avance esperado
Fechanicial FechaFinal
16/abr/2018 00:00 26/dic/2019 23:59 $0.00 Praswpuesin ejeoutack
SARE e — . D Le queda menos del 50% del periodo de
, i tiempo asignado al plan
= EnDesarrollo
S e
Gantt Avance Acciones de las tareas

En el grafico generado por el Balance Score Card se evidencia el seguimiento mensual

D ORV LQGLFDGRUHV GH 7HFQRORJtDV GH OD
S6DWLVIDFFLYQ GHO XVXDULR ,QWHUQR"™ TXH HO

elemates m S c
Valor: Sin sarupar

Facha de Consulta: 06/290/2019 23:50 30{un/2018.23:59 100.00 wes § A @ &
= vecin i

Modo @ Historico (O Puntual Agregar periode °

Periodal  01/06/208 Hastal  30/06/2019

8- Meta Constantn 1) B Tolemitica (%)

Tabla de Valores

30/jun/2018 23:59 a o 100.00
30/sep/2018 23:59 Q ® 23 100.00
31/dic/2018 23:59 a o 177 100.00
31/mar/2019 23:59 aQa ® 1wo 100.00
30/jun/2019 23:59 QA ée0 97 100.00

,QIRIUPDFL
iIUHD [THOHF
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Dentro de los proyectos de Tl se encuentra la modernizacion de los Sistemas de
Informacion y herramientas tecnolégicas de la entidad, esto evidencia la alineacion
entre los proyectos de tecnologia y el mapa estratégico de la entidad.

Fdo Rotatorio de la Policia MAPA ESTRATEG'CO 2019 - 2022

Servicio con probidad.

Perspectiva Cliente

v » - — -~
l Perspectiva Procesos Internos
Perspectiva Financiera e PIL M:demzar ﬂ
e MISIGN, VISION, transfonmer laentidad.
F1. Asegurar e POLITICAS 5 ) m— —
i ORGANIZACIONALES s Incrementar
PI2 Fortalecer la gestion BTN
MecA B g comercializacion de productos|
> integral de la Entidad. e ared
[ \ /
l 7
7y

3.3.1.3. Arquitectura de los Sistemas de Informacion

ARQUITECTURA DE LOS SISTEMAS DE INFORMACION

SISTEMA DE INFORMACION: SISTEMA DE INFORMACION: SISTEMA DE INFORMACION SISTEMA DE INFORMACION:
LINIX SUITEVE ORFEO INFORPO
-

- e -
50L0 CONSULTAS ;
"
= [ -
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3.3.1.4. Seguimiento a Contratos de TI
Se evidencia el seguimiento al corte de junio de 2019

CONTRACTUAL

Formato:
INFORME DE SUPERVISION SEGUIMIENTO MENSUAL DE
Lapoucin ADQUISICION DE BIENES Y. DE SERVICIOS.

Pagina
1de 4

Ciudad y Fecha: Bogota D.C., 05 de junio de 2019

16/04/2018,

1. Informacién del Supervisor

Informe de supervision correspondiente al mes de mayo del afio 2019, en atencién a las funciones
establecidas en la Ley 1474 de 2011 articulos 83 al 86 en concordancia con Ia resolucion No. 00154 del

TG
[Proceso:
CONTRACTUAL

Formato: 1 e 4 -‘
INFORME DE SUPERVISION SEGUIMIENTO MENSUAL DE
DE BIENES Y PRESTACION DE SERVICIOS

Ciudad y Fecha: Bogota. D, C., 05 de junio de 2019.

Informe de supervision correspondiente al mes de mayo del afio 2019, en atencién a las funciones
establecidas en la Ley 1474 de 2011 articulos 83 al 86 en concordancia con la resolucién No. 00154 del
16/04/2018.

1. Informacién del Supervisor

3. Informacion del Contratista

Grado Caphan Grado [ Capitan
Nombre y apellidos RICARDO PERINAN SUAREZ 1 { Nombre y apeliidos | Ricardo Perifian Suarez
c.c _|8:852.385 - | = 852 385
Cargo en Ia dependencia Coordinador Grupo Telematica . Cargo en la dependencia c Grupo Telematica
Unidad de nc Telematica 1 Unidad de nis y
Co"eo [ d gov.co Correo | jefatura, gov_c
Teléfono 2207180 \Telednno | 2207100 Ext 7507 - 7506
2. Informacién del Contrato 2. Informacién del Contrato
No. de Proceso MC-011-2019 No. de Proceso MC-008-2019
Tipo de Contrato Contrato de Aceptacion de Oferta de Prestacion de Servicios Tipo de Contrato Contrato de aceptacion de oferta
Contrato No. 059-6-2019 1 [ Contrato No. 026 -6 -19 ]
unioaa GRUPO TELEMATICA- FONDO ROTATORIO DC LA MOLICIA [ Unidad Grupo Telematica Fondo Rotatorio de a Policia
¢ MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LAS Objeto “Serico de mantenimiento preventivo v corrective del ity cerrado ce
‘Objeto UPS DE 100 KVA Y 30 KVA, CON REPUESTOS PARA EL RO
| FONDO ROTATORIO DE LA POLICIA — Valor Inicial $ 30.973.485,01 -
Valor Inicial $20:979:759:00 Jachic0 VLY Valor Adicién $9.026.514, 99
Valor Adicion WA Valor Total ~ sao 000.000
Valor Total $29.879.780,00 incluido IVA Plazo de ejecucion Fecha de Inicio Fecha
Plazo de ejecucion Fecha de Inicio I Fecha Terminacion 30 de n%f;b’e de l 22 de marzo de 2019 I 30 de noviembre de 2019
| 30-11-2019 26-04-2019 30-11-2019 . —

Razén social

Nombre Representante legal Contratista

c.c

4. Informacion Presupuestal

No_Cerificads de Disporibilidad Presupuestal SIE___|_
4919

Fecha
12-02-2019

NIT
WILMAN ALBERTO LEON RIVERA | 79327.402"| POWERSUN SAS | 900098.348-3

3. Informacién del Contratista

Fasan "~ Razén social
Nombre Representante legal l cc | Contratista 7NIT
[ omos axruro sz nurase | w1510 | e oWeNE T soosseres

4. Informacién Presupuestal para vigencia 2019

No_ Ceriificado de disponibiiidad Presupuestal SIE Fecha Valor_
210 210212015 3557348501 EI

Valor. |
S 30.000.000,00

"No. Registro Presupuestal del Compromiso _ SIIF I Fecha * Valor_
36019 — 24-04-2019

$25679.750,00 {

F-2-1-53 V2

R Regits Prspuestal go Compromiss S| —_Fecra ] Vaior

[ 220372018 30973 485,
NomTTEncasode raquenrse informacion presupuestal adicional, anexar Savirs dotaiiado deTas
mismas.

3.3.1.5. Seguimiento a los proveedores de TI
Se evidencia el seguimiento al corte de junio de 2019

Fondo Retario de la Policia Fecha
(j EVALAUCION DE PROVEEDORES PROCESO :
b 08/07/2019)
Ministerio de Defensa Nacional
PRODUCTO O SERVICIO
No. NOMBRE DEL PROVEEDOR/CONTRATISTA RECIBIDO RESULTADO DE LA EVALUACIO OBSERVACIONES
imi El contratista ha cumplide con el establecido contractusimentes, en los tiempos y la
1 POWERSUN Mantenimiento de UPS de 100| g
¥ 30 KVA calidad requerida
Consultoria implementacién El contratista ha cumplide con el establecido contractualmente, en los tiempos y la
2 CONSORCIO CONSULTEC 2015 Sistema de Gestin de 100%
Seguridad de la Informacion calidad requerida
HELP SOLUCIONES INFORMATICAS HS| el contratista esta atentc a los requerimientos que realiza la supervision a fin de
3 Mantenimienta CCTV 94% aoti ici i i i o
SAS mantener en optimas condiciones de funcionamiento el sistema, sin embargo, se han
El contratista ha cumplide con el establecido contractualmente, en los tiempos y la
4 CUARTIC LTDA Mantenimiento telefonia IP 92%
calidad requerida
5 PENSEMOS S A Mantenlr\?lento Suite Vision 100% El _contratlsta _ha cumplide con el establecido contractualmente, en los tiempos y la
Empresarial calidad requerida
Semvicio de Outsourcing de A pesar de mantener el servicio en funcionamiento en la entidad |a atencion a los
6 SOLUTION COPY LTDA impresion = 88% requerimientos de orden t&cnico que requieren la atencion en sitio con personal idoneo
n nara s salridn cama temas de confiouracion, censracidn derennctes nn han suctid
ici El contratista ha cumplido con el establecido contractusimente, en los tiempos y la
7 ETE SEI’\I—IEID de canales 100%
dedicados calidad requerida
2 KIMIL TECNOLOGIES S.4.5 NWEHFIE)I’]‘ITH]EH(U Sistema de a0 El Funtratista F]a cumplido con el establecido contractualmente, en los tiempos y la
Gestion Documental ORFEQ calidad requerida
El contrato presenta pocos
Renovacion de licencias|dias de ejecucién por lo
El WIRELESS COMPANY S A5 -
LINUX cual no se realiza
evaluacion del proveedor.
HELP SOLUCIONES INFORMATICAS HSI N _ el cuntrat'\sta'es_té atento_a_ los reuuer'ln_'l'lenta_s que rEa_Hza la seperv'\s'lo’n a fin de
10 cas Mantenimiento de equipos 95% mantener en optimas condiciones de funcionamiente el sistema, sin embargo, se han
. presentado requerimientos en los cuales se demora la solucion.
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3.3.1.6. Metodologia para administracion de ambientes de desarrollo,

pruebas y produccion

El area de técnologia elaboré un documento para el manejo de los diferentes ambientes
en donde reposan los ejecutables y la data correspondiente

La matndolagia para la separacion de o5 ambientes da dasamollo, proebas (lsshng) v produccin g encueniia anmarcado en os

siguientes objotivos:

= Cumplircon la Noma IS0 27001 2013,

= Cumplir con la Poliica General de Seguridad de la Informacicn.
» Nomar en qusa los ambiantas para dasanollo, prusba y operacidn, sa deban saparar para raducir l0s rissgos de acceso no autonzado o
cambios al ambiente de cperacién.

= Normnar las acciones de Conlrol de Cambios y Paso a Producoitn
= Cumplir con el Procedimiento Recepeicn de Software de Terceros.

1, SEPARACION DE AMBIENTES DE DESARROLLO, PRUEBA Y PRODUCCION

La separacion de ambisnlas en el desancllo de solbware de aphcaciones &5 lundamenlal en gl manejo y prolaccion de lainformacion con
miras a mejorar las cendiciones de confidencialidad, integridad y disponibilidad de la informacién.

+ Los ambisnles a geshonar son.

o Ambiente de Produccién: Es la

sus funcionas

tecnoldgica disp

ta para alojar las aplicaciones que usan los usuarios para realizar

o Ambiente de Desamollo: Es donde se instalan los sistemas informalicos para el desarmollo de aplicaciones

o Sisternas de informacidn. También es la infraestructura para instalar

uso en la Subsecralaria

o Ambiente de Pruebas:

o Tasting

ietari debe ser

prop q

para

o A [Quality Assurance). Es un ambienle en que se disponen los Sislemas de Informacion recienlemenle desanollados o

Personalizado para que sea medido por los usuarios finales desde el punto de vista funcional y por TELEMATICA para prucbas de
estrés, rendimianta y ssgunidad | as pruebas son la dllima etapa da un software an desarollo o personalizacidn antss de pasar ala
etapa de implementacion v posterior pussta en produccion.
= 52 mantendran, para los 3 entomos de frabajo: desamollo, pruebas y produccidn.
o Separacion da red. seqmentos de rad, dishnlos grupos de P o Separacion de la basa da dalos
o Separacién de roles. Los roles de idad acargo de los distint: ¥ 5US transiciones:
+ Dasamallo” Sale el equipa del Proyecto
* Tesling, conlard con un Encargado de Fansisrencia a lesing
= Produccién: El encargado de Infraestructura de la Unidad de TIC.
+ 5& deba planificar datalladamanta las sfapas de paso a produccion, incluyendo respaldas, recursos, conjunto da pruabas pra y post

instalacién, criterio de aceplacidn del cambic y un plan de vuelta airas.
= Enfre otros sa debe velar por diferenciar para cada entorme:

MINISTERIO DE DEFENSA NACIONAL

INFORME DE CAMPARNA DE DEVOLUCION POSCONSUMO
DE RESIDUOS TECNOLOGICOS PARA LOS FUNCIONARIOS
DE LA SEDE ADMINISTRATIVA, EL COMPLEJO INDUSTRIAL

Imagen N° 2. Pesaje, empaque y rotulacién de residuos

3.2 Aspectos positivos

FONDO ROTATORIO DE LA POLICIA

a. Como aspecto positivo se puede evidenciar que en el transcurrir de las campaias los
funcionarios de la entidad han puesto en practica y aprendido a identificar los
elementos que se consideran residuos de aparatos eléciricos y electronicos,

char
Afio-mes-dia
2019-06

RESIDUOS TECNOLOGICOS

FONDO ROTATORIO BE LA POLICIA|

TR DF DFTE A WECTONAT o
) INFORME DE CAMPANA DE
! DEVOLUCION P JMO DE

Pagina 11 de 11

MUZU Y LAS BODEGAS DE FUNZA.

aumentando asi la conciencia ambiental y la disminucion
ambientales

-4

disposicion correcta de los residuos.
c. Se han empleado diferentes estrategias que han permitido
n las de lamala

o
electronicos.

4. Conclusiones ylo recomendaciones

Bogota, D.C. Junio de 2019
los enl

de los impactos

Se evidencia que en los puntos ubicados en las diferentes sedes se ha realizado la

sensibilizar a los

de los aparatos eléctricos y

a. Se evidencia que hubo buena participacion ya que se recogieron 118.40 Kg.
b. Continuar con las campafias de devolucion posconsumo, dando a conocer el manejo
o de resich i dad

ala entidad.

T

a

las cueles se debe realizar la campatia.

AN S
Coorasdor Grupo de Telamatica

Mﬁ?w:g

5. Anexos

NA

Fo1 128V

Teniendo en cuenta la participacion de los funcionarios en las diferentes campafias y
sedes, se recomienda realizar solo una campaiia de recoleccion de residuos al afo con
un tiempo prudente que permita realizar una mejor recoleccion en el afio.

Se solicita se presente apoyo logistico para el desplazamiento a la diferentes sedes en

F-1.1-28V1
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3.3.2 Seguridad de la Informacion

3.3.2.1. Politica de Seguridad de la Informacién
Se realiz6 la actualizacion y publicacion de la politica de la entidad

[3 Politica de Seguridad de la Informacién [ Poputar |

Fublicaco el 13 Septiembre 2015 » Mooicacio €l 10 Julio 2019 + Por SuperUser » 187 descangas
Wista
ek, 219 KR

Politicas de sequridad de (2
informacikon.pf

MINISTERIO DE DEFENSA NACIONAL Fecha® M
POLITICA DE SEGURIDAD DE LA 2. REVISION INDEPENDIENTE DE LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION INFORMACION.
FONDO ROTATORIO DE LA POLICIA 2019-06-26 4; El jefe de la Oficina de Control Intemo es responsable de llevar a caho revisiones
- del cumpl to de las politicas de seguridad de la informacion de manera

periédica e independiente.
1. POLITICA DE SEGURIDAD DE LA INFORMACION. ) , ‘
El jefe de la Oficina de Control Interno es responsable de reportar al Comité
Operativo de Seguridad de la Informacion los resultados de las revisiones del

En el presente documento se abordaran las politicas del Sistema de Gestion de la d k ! I
cumplimiento de las politicas de seguridad de la informacion.

Informacion en el Fondo Rotatorio de la Policfa, con el propésito de establecer el
compromiso de todos los funcionarios de la entidad como responsables de la

informacién y usuarios de ésta; incluyéndose ademés a contratistas, terceros,
delegados en convenios, funcionarios de entidades de control, sin excepcion, en el
manejo de la informacién y componentes tecnologicos de la entidad a través de
las directrices del SGS| del Fondo Rotatorio de la Policia.

El Fondo Rotatorio de la Policia se compromete a proteger y salvaguardar sus
activos de informacion y la que se entrega en custodia por las partes interesadas,
identificando y mitigando los riesgos a que esta expuesta la informacion, los
procesos y los elementos asociados a ella, mediante la definicion de lineamientos
dirigidos a los funcionarios, contratistas y todo aquel que tenga interaccién con
esta informacion y su utilizacién a través de los equipos, plataformas o sistemas
de informacién dispuestos para su gestion y resguardo, permitiendo responder por
la integridad, disponibilidad y confidencialidad de la informacién por medio de un
modelo de seguridad de la informacion MSPI.

1.1.POLITICA DE CONTROL DE ACCESO.

El Fondo Rotatorio de la Policia se compromete a brindar a sus funcionarios el
acceso a la informacion necesaria para el desarrollo adecuado de sus funciones y
responsabilidades.

El acceso a la informacién debe ser autorizada por el area responsable de la
informacién de acuerdo con sus respectivas funciones, previo andlisis de la
justificacion respectiva. En caso de personal ajeno al Fondo Rotatorio de la
Policia, el 4rea responsable de la informacion debera controlar el acceso a la
misma de acuerdo con la clasificacion de ésta, atendiendo las normas y
procedimientos definidos.

1.2.POLITICA DE USO DE CONTROLES CRIPTOGRAFICOS.

El Fondo Rotatorio de la Policia, para la proteccion de la integridad y la
confidencialidad de su informacién, se compromete a utilizar claves y aplicaciones
criptograficas cuando se involucran datos sensibles, con herramientas que utilicen
normas de construccion internacionales.

3. INCUMPLIMIENTO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION.

En caso de no cumplir con los parametros que se establecen en la presente
politica de seguridad de la informacion, se podran tomar las medidas necesarias
de conformidad con lo dispuesto en el Codigo General Disciplinario.

Las medidas correctivas por comportamientos inadecuados de los usuarios sobre
la informacién de la entidad seran comunicadas por el Oficial de Seguridad de la
Informacién al Subdirector Administrativo y Financiero para que ordene apertura
de la investigacion disciplinaria correspondiente.

En el caso de terceros (insourcing, outsourcing y proveedores o contratistas), se
aplicaran las cldusulas existentes en los contratos y conforme la gravedad de los
heches, se adelantaran las acciones respectivas ante los entes de control
pertinentes (Contraloria General de la Republica, Fiscalia General de la Nacion y
Procuraduria General de la Nacién).

Dada en Bogota D.C a los 03 dias del mes de julio de 2018.

s
Encargado de lag'Funciones como Director Genera

Etabors: Ig. Elec Wi Harney Palscis Sanchez T

Revisé: Mayor Ricardo Perifian Suérez: a&
Reviso: Teniente Coronel Diego Javier firitia Sanabria

“SERVICIO CON PROBIDAD"

3.3.2.2 Gap Analisys

Los resultados del analisis realizado por parte de la Policia Nacional
generaron un 70% de tareas pendientes, para lograr el cumplimiento en la
implementacion de la seguridad de la informacion

F-1.1-28V1
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FONDO ROTATORIO DE LA POLICIA

MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL
OFICINA DE TELEMATICA

No. $-2018- 1 OFITE - GRUSI - 3.1

Bogota D.C., 03 de diciembre de 2018

Capitan o

WILSON FERNANDO GARCIA VELEZ

Coordinador Grupo Telematica (E) FORPO

Carrera 66A No 43 — 18 Bogota

Asunto: envio analisis de cumplimiento a la implementacién S.G.S.l. en FORPO

De manera atenta envio al senor Capitan el informe de la visita de acompanamiento realizada diagnosticar

el establecimiento, implementaciéon, mantenimiento o mejora continua del Sistema de Gestion de

Seguridad de la Informacion en el Fondo Rotatorio de la Policia Nacional; en atencién a la solicitud

realizada mediante comunicado oficial de radicado No 20182200050421 de fecha 09/11/2018.
Implementacién S.G.S.l. en FORPO

1. Contexto:

La norma internacional ISO IEC 27001:2013 suministra los requisitos para el establecimiento,

El Gap analisys del proveedor Identiam, refleja un estado inicial del 27% en
cuanto a los requerimientos necesarios para avanzar hacia la certificacion
para la seguridad de la informacién

Analisis GP de la Seguridad de la
| Informacion frente a la norma ISO 27001

» Cumplimento 26%

—
HE
|2

H

i

i
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OFICINA DE TELEMATICA Jai
W 1
ANALISIS GAP SEGURIDAD DE LA
INFORMACION EN FORPO i |k

Analisis y tratamiento de riesgos

Cuml e =i mived de riesgo o2 EY 0. NN
Caando o 3 Bima evailacin oe..
(CURES 50N (00 TRENS 08 BCEmiacion oo, I
‘S han defnico y efscuiado planes oo, I
Actusmente Tl ha gestonads sigana..|
Esins andisls idenitican o riesgos..,
Eie reaiizan periddicamenie aniisis de...
La GR mvoiucrs i wxoracion ce ion. I
Cusi =5 '@ meianiogin de analsk de..,
R UNA TG OgIn D ST
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Controles de Seguridad
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Supervisitn ¥ FEVEION de: USUBNDS 0N Se—
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OFICINA DE TELEMATICA il
Waiin 1
AMALISIS GAP SEGURIDAD DE LA
INFORMACION EN FORPO el Eee
CONCLUSIONES

Las brechas presentadas permiten identificar debilidades del maneje de la
seguridad de |3 informacion y factores priortarios a estructurar en el SGSI. Todos
estos guiades por ka norma 150 27001, para su futura aplicacion.

Del analisis s puede conchuir,

Es= necesario kener definidas las partes interesadas y sus requerimientos de
informacion

Los sitios de procesamiento de informacion centrales tienen deficiencias en
su estructura, administracion y confroles que puedan  garantzar
especiaimente la dispondbilidad de la informacian. El area de procesamiento
central ubicado en las instalaciones de Venscia, que hoy funge como sitio
alterno presenta mayores debilidades y no es ol mis adecuado para cumplir
Ia funcionalidad de siio alterno.

Mo se han definido politicas especficas que soporten ka gestion de la
informacion, que soporten el cumplimiento de los objefi ¥ la toma de
decisiones en materia de seguridad de |a informacidn.

La ausencia de poliicas en aspectos especificos de seguridad de la
informacion limita la efectvidad del aseguramiento de La informacion

Mo se fiene una estructura de Gobemo de manejos de la seguridad oe la
informacian.

Es necesario establecer poliicas y realzar la debida gestion de estas con
base en los Eneamientos de la Morma IS027001 capituio 5, literal 5.2
Establecer roles y responsabiidades para e Gobiemo adecuado de la
seguridad de la informacion

Mo se ha implementado una gestan de riesgos especifica para la segundad
de la mformacion.

El tratamiento de niesges de seguridad de la nformacion es incipiente y
achuaimente estos nesgos hacen parte de la matriz de riesgos de T

Los controles de seguridad implementados son basicos y no estan
estructurados por dominios de seguridad

Mo se evidenciaron acciones respecto a el levantamiento y analisis de
wilnerabilidades

Mo se tiene un apolitica definida para la gestion de incidentes

Mo se estdn registrando. analizando y gestionando los incidentes de
seguridad de ka informacon.
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3.3.2.3. Capacitacion
Se realizaron capacitaciones en Seguridad de la Informacion

ESTRATEGIA DEL PROYECTO

SISTEMA DE GESTION SEGURIDAD DE LA INFORMACION ISO 27001

PLANIFICAR
Establecer

el SGSI ACTUAR

Mantener y
Mejorar el SGSI

mﬂemta[ y

operar el SGSI
VERIFICAR

Monitorear el SGSI

ey

COMITE DE SEGURIDAD Y PRIVACIDAD DE LA INFOR

| PROYECTO SGSI FASE |
PROYECTO 5G5I FASE Il
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FONDO ROTATORIO DE LA POLICIA

Ingenieria social

Ciberseguridad y Gestion de incidentes

Fraudes en los sistemas de informacion

B
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. = ¢Qué es la Ciberseguridad?

3 Concepto asociado a la proteccion de la informacion en redes de datos.
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Su importancia radica en:
= * Elvalor dado a la informacion

* El papel que la tecnologia ha adquirido en el desarrollo econémico y social
del mundo

« Internet como el principal medio de comunicacién en la sociedad actual.
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Gestion de riesg os
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No conformidades y acciones de mejora

3.3.2.4. Campanas

Se realiz6 campafia de escritorio limpio junto con la socializacion

correspondiente
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3.3.3 Participacion Ciudadana

En cuanto a los servicios centrados en el usuario el Fondo Rotatorio de la Policia
cuenta con el item de Participacion Ciudadana
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3.3.3.1. Caracterizacion

Se realizo la actualizacion de la caracterizacion de los ciudadanos
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3.3.3.2. Rendiciéon de cuentas

Se publicé por todos los canales electrénicos, asi como el video

de la invitacién al

proceso de rendicion de cuentas, en donde se presentd el resultado de la gestion de la
entidad en el afio inmediatamente anterior; adicionalmente, para mejorar el proceso en
referencia la Oficina Asesora de Planeacion elaboré el Informe correspondiente, junto

con el Plan de Trabajo, capitalizando los aportes de los ciudadanos.
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3.3.3.3. Informe y seguimiento de PQRSD
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3.3.3.3. Informe y seguimiento de Derechos de peticion
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3.3.4 Servicios al Ciudadano

3.3.4.1. Catélogo de Servicios
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3.3.4.2. Videos Explicativos

3.3.4.3. Canales Electrénicos
A través de las publicaciones realizadas por Mercadeo y comunicaciones la entidad ha

promocionado el uso de los canales electronicos como lo son: Facebook, Instagram,
Twitter, You Tube, etc
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El mejoramiento continuo se ha evidenciado a través de la optimizacion de los servicios
dirigidos a los ciudadanos en condicion de discapacidad, brindando facilidades para el
uso de las herramientas tecnolégicas tales como; Disminuir/aumentar el tamafio del
texto, contraste en las pantallas, facilidad de visualizacion de hipervinculos
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3.3.5 Transparencia

3.3.5.1. Carta de trato digno al ciudadano
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3.3.5.2. Informe de Gestion

3.3.5.3. Plan de Accion
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3.3.5.4. Gastos e ingresos presupuestales
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3.3.5.5. Publicacion de contratos SECOP I

El Fondo Rotatorio trabaja para facilitar el acceso a la informacion, ya que
permanentemente publica y actualiza los contratos a través de la plataforma SECOP II;
adicionalmente, a través de las redes sociales y/o pagina web de la entidad presenta los
servicios e informacion de la entidad.
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4.

Conclusiones y/o Recomendaciones

4.1Conclusiones

9

© ©

Se evidencia el compromiso y la buena disposicion de los funcionarios de Meyco,
Telemética y Seguridad de la Informacion para la atenciéon de la auditoria de
seguimiento de la politica de Gobierno Digital, asi como el compromiso para la
implementacion de la misma.

Los responsables trabajar en pro de implementar Gobierno Digital en la entidad, no
han recibido la capacitacion requerida para avanzar en el cumplimiento de esta
politica

Se destaca el liderazgo asertivo en el manejo del proyecto de Seguridad de la
Informacidén, el compromiso de involucrar a todos los integrantes de la entidad vy el
cumplimiento de los tiempos y los entregables en cada una de las fases que se han
adelantado.

La entidad no cuenta con un equipo de arquitectura empresarial.

Estan pendientes por definir las funciones del Responsable de Seguridad de la
Informacion y la formalizacion del cargo.

Se evidencia a través de las actas de reuniones el seguimiento a la implementacion
de gobierno Digital, liderado por el area de Tecnologia de la entidad.

Se evidencia el auge de las redes sociales que utiliza el Forpo para la publicacion
de la informacién

El trabajo de concientizacion del manejo adecuado de las herramientas
tecnologicas, aunado con las acciones tomadas por el equipo de tecnologia;
ademas de facilitar el trabajo de los servidores publicos, permite organizar y
mantener de manera Optima el almacenamiento de informacién y facilita la
administracion de respaldo de la misma.

4.2Recomendaciones

9

9

Para el cumplimiento de la politica de Gobierno Digital identificar los servidores
publicos que tienen la responsabilidad de llevar a cabo la orientacion y liderazgo de
su implementacion, asi como las funciones que estos cargos involucran.
Socializar la politica de Gobierno Digital con el fin de concientizar a los funcionarios
de la importancia de la participacion de toda la entidad en la implementacién de la
misma.
Involucrar al area de Telematica y al responsable de Seguridad de la Informacién en
los proyectos de las diferentes dependencias de la entidad, con el fin de obtener su
vision en cuanto viabilidad de automatizacién de los mismos y generaciéon de
servicios enfocados a participacion ciudadana, aprovechamiento tecnologico,
optimizacién de recursos y proyeccion de capacidades de almacenamiento y/o
infraestructura.
Promover la capacitacion de los funcionarios del area de Tecnologia
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9 Implementar indicadores de seguimiento que involucren

X Habilitar nuevos servicios digitales

X Generar procesos seguros y confiables

X Porcentaje de avance en el plan de trabajo para la implementacion de seguridad
de la informacién en la Entidad.

x Desarrollo de servicios, politicas y/o normas, disefiadas con el apoyo del
ciudadano

x Satisfaccion de usuarios

X Tasa de uso de procesos, tramites y servicios digitales y presenciales

x Porcentaje de cumplimiento de la implementacién de la politica de Gobierno
Digital

Crear el grupo de Arquitectura Empresarial como apoyo a la evaluacion de las

decisiones de inversién, adquisicibn o modernizacion de sistemas de informacion e

infraestructura tecnolégica en la entidad.

Formalizar el nombramiento del Responsable de Seguridad de Informacion y sus

funciones.

Involucrar al Responsable de Seguridad de la Informacion en los Comités de

Desempefio Institucional, de tal forma que se logren aunar los esfuerzos

institucionales, recursos, metodologias y estrategias para asegurar la

implementacion de las politicas de Seguridad de la Informacién.

Aprovechar el @autodiagnéstico General de la Politica de Gobierno Digital

dispuesto por la funcion publica, como base para la implementacion de la misma.

Complementar el diagnostico de Seguridad de la Informacion de la entidad con el

SDXWRGLDJQYVWLFR HVSHFtILFR GH VHJXULGDG \ (

Ministerio de Tecnologias de la Informacién facilita, como una vision adicional para

lograr un analisis mas completo del estado actual de la seguridad de la informacién

de la entidad.

Debido a la importancia del area de tecnologia y el apoyo transversal que esta

genera en la entidad, se sugiere la participacion activa de Teleméatica en los

proyectos de cada una de las areas de la entidad a través del aporte de ideas

innovadoras que apoyadas en tecnologia, faciliten y aseguren la optimizacion de los

procesos, facilidad en los tramites, prestacion de servicios eficientes y a partir de

esta participacion se establezcan con tiempo la arquitectura, costos, proyeccion de

capacidad de almacenamiento, velocidad, seguridad y los componentes del sistema

se encuentren definidos de acuerdo a las necesidades de la organizacion.

Revisar la informaciéon publicada correspondiente a Talento Humano y realizar su

respectiva actualizacion al corte del primer semestre de 2019

Implementar las medidas preventivas y/o protocolos que garanticen el manejo de la

seguridad y privacidad de la informacion en los canales a través de los cuales la

entidad ofrece sus servicios, tanto en los procesos que involucran tecnologia (de

punta a punta), asi como en los procesos operativos.

Trabajar en pro de automatizar procesos que pueden generar ahorros importantes

en tiempo de respuesta, recursos, almacenamiento, disposicion de informacion

tales como proyectos para gestién de documentos electronicos, firma digital, etc.
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Se recomienda dar prioridad en la automatizacion de servicios que optimicen los
procesos que tienen que ver con los ciudadanos.

Se recomienda incluir en la informacion publicada en el portal de internet los
proyectos en curso y mantener periédicamente actualizada esta informacién, de tal
forma que los usuarios estén informados de los avances en las obras y/o servicios
gue se prestan en el FORPO y tengan la posibilidad de presentar sus comentarios
y/o sugerencias, tal como lo expresa la estrategia de Gobierno Digital

Se sugiere implementar ayudas en linea, tutoriales o simuladores para direccionar o
facilitar al usuario el uso de los servicios de la plataforma web/mdévil, optimizando el
uso de los servicios a través de medio virtuales, debido a que solo algunos de los
servicios actuales cuentan con estas opciones

Hacer seguimiento a los controles de cambio y/o ajustes solicitados para el ERP de
tal forma que queden efectivamente atendidos, con la calidad esperada y en los
tiempos definidos en los acuerdos de nivel de servicios

Adaptar la metodologia de separacidén y administracion de ambientes de desarrollo,
prueba y produccion al funcionamiento del FORPO, asi mismo es importante
formalizarla, publicarla y dejar evidencia de su aplicacion.

Incluir la totalidad de los componentes tecnolégicos de la entidad dentro del
esquema de arquitectura de la misma
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