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Introducción 

 
El Ministerio de Tecnologías de la Información y las Comunicaciones se ha 
comprometido en trabajar para que nuestro país sea catalogado como líder en 
Latinoamérica en la generación de espacios de participación electrónica, que atienda 
las necesidades ciudadanas bajo los más altos estándares de calidad, usabilidad y 
seguridad. 
 

Una de las estrategias para lograr cumplir con esa meta fue definida por el Gobierno 
Nacional en cuanto a lograr el compromiso de las entidades públicas en trabajar en pro 
de implementar el nuevo modelo de Gobierno en Línea ahora Gobierno Digital. 
 
Esta política permitirá atender las necesidades y problemáticas de la sociedad 
proyectando la prestación de servicios con calidad, el desarrollo social, la garantía de 
los derechos y la gobernabilidad enmarcada en un entorno de confianza digital y con el 
apoyo de recursos ofrecidos por el Ministerio de Tecnologías de la Información y las 
Comunicaciones, que facilitan el avance en la implementación de la misma. 
 
El año 2020 ha presentado un gran reto para el manejo de las tecnologías de la 
información, ya que debido a la pandemia que hemos tenido que afrontar a nivel 
mundial, se han hecho visibles las capacidades de las empresas para poder seguir 
vigentes con la prestación de los productos y/o servicios, consolidando la importancia 
del cumplimiento de la política de gobierno digital definida por el estado, cuyo objetivo 
hace referencia a “Promover el uso y aprovechamiento de las tecnologías de la 
información y las comunicaciones para consolidar un Estado y ciudadanos competitivos, 
proactivos, e innovadores, que generen valor público en un entorno de confianza digital” 
 
La Oficina de Control Interno del Fondo Rotatorio de la Policía Nacional elaboró este 
documento que contiene el seguimiento de la implementación de la política de Gobierno 
Digital al corte de Junio de 2020,  velando por el cumplimiento de los decretos, 
manuales y/o resoluciones que se han expedido al respecto. 
 

1. Objetivo 

Realizar el seguimiento y verificación de las actividades realizadas en la entidad, en 
función del cumplimiento de la implementación de la reglamentación de Gobierno en 
Digital. 
 

2. Fortalezas:  

 
 Se evidencia el compromiso y la buena disposición de los funcionarios de Meyco, 

Seguridad de la Información y Telemática para la atención de la auditoría de 
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seguimiento de la política de Gobierno Digital, así como el compromiso para la 
implementación de la misma. 

 Se destaca el liderazgo asertivo en el manejo del proyecto de Seguridad de la 
Información, el compromiso de avanzar en la implementación de las políticas, 
análisis de riesgos y capacitación continua a los funcionarios del Fondo Rotatorio  

 

3. Contenido del Informe 

3.1. Alcance 

 
Este documento contiene el seguimiento a las actividades realizadas por el Fondo 
Rotatorio de la Policía Nacional, al corte del mes de junio de 2020 y  con respeto a las 
que se trazó, para el cumplimiento de la normatividad en cuanto a la estrategia de 
Gobierno Digital, definida por el Gobierno Nacional. 
  

3.2.  Marco Legal 

 
El decreto No. 1499 de 2017 – Modelo Integrado de Planeación y Gestión, que 
indica las acciones orientadas a implementar la política de Gobierno Digital, identifica 
que ésta es un eje transversal para apalancar el desarrollo de toda la gestión de la 
entidad con respecto a las dimensiones: 
 

 Planeación Estratégica de la entidad  

 Políticas de gestión y desempeño institucional.  
 

Gobierno Digital es una de las 16 políticas de gestión y desempeño institucional que se 
desarrolla en el MIPG y se encuentra en el eje de gestión para el resultado con valores. 
 
Dada la transversalidad de los medios digitales en los procesos internos de la entidad y 
en el relacionamiento con los usuarios, Gobierno Digital está estrechamente 
relacionada con políticas de: Planeación Institucional, Talento humano, Transparencia, 
acceso a la información pública y lucha contra la corrupción, Fortalecimiento 
organizacional y simplificación de procesos, Servicio al ciudadano, Participación 
ciudadana en la gestión pública, Racionalización de trámites, Gestión documental, 
Seguridad Digital y Gestión del conocimiento y la innovación, entre otras 
 
 
El decreto No. 1413 de Agosto 25 de 2017 – "Por el cual se adiciona el título 17 a la 

parte 2 del libro 2 del Decreto Único Reglamentario del sector de Tecnologías de la 
Información y las Comunicaciones, Decreto 1078 de 2015, para reglamentarse 
parcialmente el capítulo IV del título 111 de la Ley 1437 de 2011 y el artículo 45 de la 
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Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operación de los 
servicios ciudadanos digitales"  
 
 
El decreto No. 1008 de Junio 14 de 2018 – Por el cual se “establecen los lineamientos 
generales de la Política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la 
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto único Reglamentario del sector de 
tecnologías de la Información y las comunicaciones” indica las acciones orientadas a 
implementar la política de Gobierno Digital. 
 
El propósito de la política de Gobierno Digital es: 

1. Habilitar y mejorar la provisión de Servicios Digitales de confianza y calidad 
2. Lograr procesos internos seguros y eficientes a través del fortalecimiento de las 

capacidades de gestión de tecnologías de información. 
3. Tomar decisiones basadas en datos a partir del aumento del uso y 

aprovechamiento de la información. 
4. Empoderar a los ciudadanos a través de la consolidación de un estado abierto. 
5. Impulsar el desarrollo de territorios y ciudades inteligentes para la solución de 

retos y problemáticas sociales a través del aprovechamiento de las tecnologías 
de la información y las comunicaciones. 

 
El manual para la implementación de la política de gobierno digital que define los 
lineamientos, estándares y acciones a ejecutar por parte de los sujetos obligados al 
cumplimiento de esta política.  
 
Los elementos de la política de Gobierno Digital son: 
 

 TIC para el Estado: 
Tiene como objetivo mejorar el funcionamiento de las entidades públicas y su 
relación con otras entidades públicas a través del uso de las TIC´s. Así mismo, 
busca fortalecer las competencias de T.I. (tecnologías de la Información) de los 
servidores públicos, como parte fundamental de la capacidad institucional.  
 

 TIC para la Sociedad:  
Tiene como objetivo fortalecer la sociedad y su relación con el Estado en el 
entorno digital, de manera que éste sea confiable, permita la apertura y el 
aprovechamiento de los datos públicos, la colaboración en el desarrollo de 
productos y servicios de valor público, el diseño conjunto de servicios, la 
participación ciudadana en el diseño de políticas y normas y la identificación de 
soluciones a problemáticas de interés común.  
 

Apoyados en 3 Habilitadores Universales 
 

 Arquitectura: 
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Busca que las entidades públicas apliquen en su gestión, un enfoque de 
Arquitectura Empresarial para el fortalecimiento de sus capacidades 
institucionales y de gestión de TI, aplicando los lineamientos, estándares y 
mejores prácticas contenidos en el Marco de Referencia de Arquitectura 
Empresarial del Estado  

 

 Seguridad y privacidad: 
Busca las entidades públicas incorporen la seguridad de la información en todos 
sus procesos, trámites, servicios, sistemas de información, infraestructura y en 
general, en todos los activos de información de las entidades del Estado, con el 
fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los 
datos. Este habilitador se desarrolla a través del Modelo de Seguridad y 
Privacidad de la Información, que orienta la gestión e implementación de la 
seguridad de la información en el Estado.  

 

 Servicios Ciudadanos Digitales:  
Busca que los servicios ciudadanos digitales sean integrados a los procesos, 
servicios digitales, trámites digitales, sistemas de información y demás que lo 
requieran, buscando racionalizar recursos, estandarizar y armonizar la 
administración pública en pro de mejorar los servicios del Estado.  
 

El decreto Único Reglamentario del Sector de Tecnologías de la Información y las 
Comunicaciones 1078 de 2015, cuyos propósitos son: 

 

 Lograr que los ciudadanos cuenten con servicios en línea de muy alta calidad. 

 Impulsar el empoderamiento y la colaboración de los ciudadanos con el 
Gobierno.  

 Encontrar diferentes formas para que la gestión en las entidades públicas sea 
óptima gracias al uso estratégico de la tecnología.  

 Garantizar la seguridad y la privacidad de la información. 
 

3.3. Resultados de la verificación 

 

3.3.1. Tecnología 

 

3.3.1.1. Enfoque tecnológico en la entidad 

 
Realizando el seguimiento a la modernización tecnológica de la entidad, proyectada por 
el Fondo Rotatorio en el Plan estratégico de Tecnología para el cuatrienio comprendido 
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entre el 2019 y 2022 y el Plan específico de tecnologías se evidencia el siguiente 
avance al corte del primer semestre de 2020.   

 Implementación del data center 

 Migración de las direcciones IP de longitud 4 a longitud 6 
o Estudio de mercado 
o Capacitaciones 
o Solicitud de recursos 

 Implementar el sistema de seguridad de la información que consistía en 
o Estudio previo 
o Seguimiento a la adjudicación de la consultoría 
o Entrega de resultados de la consultoría 
o Sensibilizaciones 

 Crear la plataforma para la comercialización de productos y servicios 
o Presentación de la propuesta a la Dirección General del Forpo/Desarrollo 

 
 

Los contratos realizados en el año 2019, que apalancan la estrategia para el 
cumplimiento de la política de Gobierno Digital son: 
 

 Mantenimiento preventivo y correctivo de la UPS CUMPLIDO 

 Mantenimiento preventivo y correctivo de la plataforma TIC del FORPO A 
SATISFACCION 

 Mantenimiento de equipos de cómputo pata el FORPO 

 Mantenimiento, actualización y configuración de las funcionalidades para el 
Sistema de Gestión Documental Orfeo del FORPO 
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 Mantenimiento, soporte y actualización de la suite Vision Empresarial para el 
FORPO 

 Renovación licencias Oracle 

 Renovación licencias Linux 

 Servicios de canales dedicados y acceso a internet del Forpo 

 Implementación del modelo MD-SPDP y diagnóstico del sistema de Gestión de 
seguridad de la información ISO 27001:2013 

 Renovación de licenciamiento de antivirus 
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3.3.1.2. Avance y seguimiento al Plan de acción de TI 

 
El seguimiento al plan estratégico de TI se realiza a través del Balance Score Card, a 
través de la Suite Visiona Empresarial, que es administrada por la oficina de 
Planeación. 
 

Estado del plan de acción  
agosto de 2019              diciembre de 2019 
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En el gráfico generado por el Balance Score Card se evidencia el seguimiento mensual 
a los indicadores de Tecnologías de la Información “Funcionamiento de TIC”,  
“Satisfacción del usuario Interno” y “Reducción de consumo de papel en la entidad” que 
monitorea el área de telemática del Forpo 
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El proyecto de TI, relacionado con modernizar y transformar la entidad que evidencia la 
alineación entre los proyectos de tecnología y el mapa estratégico de la entidad, se 
encuentra en un porcentaje de cumplimiento del 100%, tal como se evidencia en el 
Balance Score Card  
 
 



MINISTERIO DE DEFENSA NACIONAL 

 
FONDO ROTATORIO DE LA POLICIA 

Titulo1: 

SEGUIMIENTO IMPLEMENTACION  
DE GOBIERNO DIGITAL 

Fecha2: 
2020-12-31 

 

Página  12 de 35 

 

F-1.1-28V1 
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3.3.1.3. Seguimiento a Contratos de TI 
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3.3.1.4. Campaña para el manejo de residuos tecnológicos 

 

 

3.3.2. Seguridad de la Información 

3.3.2.1. Gestión de incidentes de Seguridad de la Información 

Se creó el procedimiento de Gestión de Incidentes de Seguridad de la 
información, se catalogó como un procedimiento adicional al proceso de 
Telemática y se publicó el 26 de febrero de 2020  
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3.3.2.2. Mapa de riesgos de seguridad digital e información  

 
Se identificaron15 riesgos relacionados con la seguridad digital e 
información, así como las causas, consecuencias y actividades de control  
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3.3.2.3. Capacitación 

 Recomendaciones para verificar buzones de correo electrónico 
 

 
 

 Como identificar campañas maliciosas de malware 
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 Sensibilización buen uso del papel reciclado 

 
 

 
 

 Suplantación 
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 Doxxing a través de las redes sociales  
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3.3.2.4. Campañas 
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 Uso adecuado del papel 

 
 

 

3.3.3. Participación Ciudadana 

 

3.3.3.1. Caracterización 

 
Se realizó la actualización de la caracterización de los grupos de valor 
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3.3.3.2. Rendición de cuentas 

 

Se publicó por todos los canales electrónicos, así como el video  de la invitación al 
proceso de rendición de cuentas, en donde se presentó el resultado de la gestión de la 
entidad en el año inmediatamente anterior; adicionalmente, para mejorar el proceso en 
referencia la Oficina Asesora de Planeación elaboró el Informe correspondiente, junto 
con el  Plan de Trabajo, capitalizando los aportes de los ciudadanos.  
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3.3.3.3. Informe y seguimiento de PQRSD 
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3.3.3.4. Informe y seguimiento de Derechos de petición 

Se recibieron 54 derechos de petición en el primer semestre de 2020 y fueron atendidos 
dentro de los términos establecidos por la ley 

 

 

3.3.4. Servicios al Ciudadano 

3.3.4.1. Catálogo de Servicios 
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3.3.4.2.  Videos Explicativos 

 

 
 

3.3.4.3. Canales Electrónicos 

 
A través de las publicaciones realizadas por Mercadeo y comunicaciones la entidad ha 
promocionado el uso de los canales electrónicos como lo son: Facebook, Instagram, 
Twitter, You Tube, etc 
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3.3.4.4. Revista Digital  
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3.3.4.5. Herramienta audiovisual de 90 segundos 

 
Se creó una herramienta audiovisual de 90 segundos en donde se visualiza la gestión del forpo, 

tiene información relevante  
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3.3.4.6. Servicios para ciudadanos con discapacidad 

 
El mejoramiento continuo se ha evidenciado a través de la optimización de los servicios 
dirigidos a los ciudadanos en condición de discapacidad, brindando facilidades para el 
uso de las herramientas tecnológicas tales como; Disminuir/aumentar el tamaño del 
texto, contraste en las pantallas, facilidad de visualización de hipervínculos 

 

 

3.3.4.7. Participación ciudadana 

Se creo el banner para construir la planeación más efectiva con participación del 
ciudadano 
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3.3.4.8. Información al cliente / Usuario  

 

 

3.3.5. Transparencia 
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3.3.5.1. Resultados FURAG 

 
 

          
 
 

         

 
 
De acuerdo a las recomendaciones del FURAG, el FORPO está trabajando en  

 la migración de las direcciones IP IPV4 a IPV6 

 gestiones con CSIRT, CCIRT y ColCERTpara fortalecer el trabajo de Seguridad 
digital 

 Trabajo en conjunto con el CCOC 

 Gestión de riesgos de seguridad digital 

 Sincronización en la presentación de información de ITA 

 Cumplimiento en los tiempos de respuesta de las PQRS 
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3.3.5.2. Informe de Gestión 
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3.3.5.3. Plan de Acción 

 

    
 

3.3.5.4. Publicación de contratos SECOP II 

 
El Fondo Rotatorio trabaja para facilitar el acceso a la información, ya que 
permanentemente publica y actualiza los contratos a través de la plataforma SECOP II;  
adicionalmente, a través de las redes sociales y/o página web de la entidad presenta los 
servicios e información de la entidad. 
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3.3.5.5. Política de atención al ciudadano 

 
Se actualizó la política, relacionando los mecanismos que facilitan al 
ciudadano participar y/o expresarse a través de la página web de la 
entidad. 
 

 

3.3.5.6. Sistema único de Información de trámites 
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Conclusiones y/o Recomendaciones 

 

3.4. Conclusiones 

 
 Se evidencia a través de las actas de reuniones el seguimiento a la implementación 

de gobierno Digital, liderado por el área de Tecnología de la entidad.  
 El Fondo Rotatorio incentiva la participación ciudadana en la planificación de las 

actividades de la entidad 
 Se evidencia compromiso del área de telemática en capacitarse permanentemente 

con el fin de  cumplir con la política de gobierno digital  
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3.5. Recomendaciones 

 
 Para el cumplimiento de la política  de Gobierno Digital identificar los servidores 

públicos que tienen la responsabilidad de llevar a cabo la orientación y liderazgo de 
su implementación, así como las funciones que estos cargos involucran.  

 Implementar indicadores de seguimiento que involucren  

 Habilitar nuevos servicios digitales 

 Generar procesos seguros y confiables 

 Porcentaje de avance en el plan de trabajo para la implementación de seguridad 
de la información en la Entidad. 

 Desarrollo de servicios, políticas y/o normas, diseñadas con el apoyo del 
ciudadano 

 Tasa de uso de procesos, trámites y servicios digitales y presenciales  

 Porcentaje de cumplimiento de la implementación de la política de Gobierno 
Digital 

 Involucrar al área de Telemática y al responsable de Seguridad de la Información en 
los proyectos de las diferentes dependencias de la entidad, con el fin de obtener su 
visión en cuanto viabilidad de automatización de los mismos y generación de 
servicios enfocados a participación ciudadana, aprovechamiento  tecnológico, 
optimización de recursos y proyección de capacidades de almacenamiento y/o 
infraestructura. 

 Involucrar al Responsable de Seguridad de la Información en los Comités de 
Desempeño Institucional, de tal forma que se logren aunar los esfuerzos 
institucionales, recursos, metodologías y estrategias para asegurar la 
implementación de las políticas de Seguridad de la Información.  

 Continuar trabajando en pro de automatizar procesos que pueden generar ahorros 
importantes en tiempo de respuesta, recursos, almacenamiento, disposición de 
información tales como proyectos para gestión de documentos electrónicos, firma 
digital, etc. 

 Se recomienda dar prioridad a la automatización de servicios que optimicen los 
procesos que tienen que ver con los ciudadanos. 

 Hacer seguimiento a los controles de cambio y/o ajustes solicitados para el ERP de 
tal forma que  queden efectivamente atendidos, con la calidad esperada y en los 
tiempos definidos en los acuerdos de nivel de servicios 

 Aplicar y evidenciar la metodología de separación y administración de ambientes de 
desarrollo, prueba y producción al funcionamiento del FORPO. 

 
 
 
 
 

“SERVICIO CON PROBIDAD” 


