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1.

Introduccion

La Oficina de Control interno del Fondo Rotario de la Policia, en desarrollo de sus obligaciones
legales, realizd la verificacidon del cumplimiento normativo de uso de software, conforme a lo
reglado en las directivas presidenciales 01 de 1999 y 02 de 2002 y circular 04 del 22 de
diciembre de 2006 (Consejo Asesor del Gobierno Nacional).

Para el desarrollo de la labor de auditoria se utilizé6 el procedimiento establecido por la
Direccion Nacional de Derechos de Autor y las practicas definidas en las Circulares 12 del 2 de
febrero de 2007 y 17 del 1 de junio de 2011.

En desarrollo del rol de enfoque a la prevencion se verificd el cumplimiento de la normatividad
relacionada con el licenciamiento de Software de la entidad, actividad que fue incluida en el
Plan Anual de Auditorias del afo 2020, previamente avalado por el Comité de Coordinacion de
Control Interno.

La Oficina de Control Interno publico, a través del aplicativo que se encuentra disponible en la
URL www.derechodeautor.gov.co , la informacién requerida en la verificacion objeto del
presente informe.

Objetivos

» Verificar el cumplimiento de las obligaciones establecidas en relacién con la proteccién de
los Derechos de Autor de Software.

» Validar los procedimientos de proteccién de los Derechos de Autor de Software que se
utilizan en el Fondo Rotatorio para controlar la instalacién de software ilegal.

» Recopilar la informacién, consolidarla y reportarla a través de los mecanismos establecidos
en las Circulares 12 del 2 de febrero de 2007 y 17 del 1 de junio de 2011.

Contenido del informe
Alcance del Seguimiento

Se verificd de manera selectiva el software instalado en los equipos de computo de la entidad,
al corte del 18 de marzo de 2020, con prioridad en las areas que no quedaron dentro de la
muestra de la vigencia anterior, para la presente vigencia se seleccionaron equipos de las
siguientes dependencias:

Control Interno Disciplinario

Almacén General

Juridica

Talento Humano

Gestion Documental
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4. Desarrollo

4 1. Solicitud de Informacion

Con el objetivo de contar con la informacidén requerida para la ejecucién de la verificacion se

solicité a las dependencias Telematica y Almacén General el inventario de Software y el inventario

de equipos de la entidad, la informacién requerida para la labor de auditoria es la siguiente:

e EI Numero de equipos del FORPO y la ubicacién de cada uno de ellos dentro de los centros
de costo de la Entidad

e (Cantidad de Software instalado y legal

la licencia adecuada

FORMULARIO

VERIFICACION, RECOMENDACIONES ¥ SEGUIMIENTO SOBRE EL CUMPLIMEINTO DE LAS MORMAS EN MATERIA DE
DERECHOS DE AUTOR SOBRE SOFTWARE 2020

ENTIDAD: FONDO ROTATORIO DE LA POLKCIA

FECHA: 12 DE MARZO DE 2020

1. Descripcién @l nGmero de equipa can que cuenta la entidad:
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2. Describa el software instalado en cada uno de 10s equipos da la entidad:
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El destino final que se le da al software dado de baja
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TWIRS GIMARTICA WICPOST 1099 OCHEM

| I9X0703 - 4257835 - IS CRMATICA WIOTIEO! 19 GUVEN
TORI0NE AL - UCENOAS CRWATICA MOS0 2033 GUVEM

| IBNRE - SIS WAL CHAATIGA MRV 08 GOM |

TAHADI - TIVAS - 1OLS0 CAD FLOTTIR NGOWCER IET

251 Fabre se comlecoones

TV e

IO DOOMETR LD ARDN V ENTENWAL

AL~ Tabrice ce comtectianes

SHER:11 - COMPUTADTR, LTS WHIZ Mok 1N CAG.
PO

30008734 - COMPUTEOSH, ESCHTON D LOVOO MAE

AHAUNEIGIL  COMPUTADON MWL PACC
CCRITORS0 MALAILINS

30455008 30047 - COMPUTADCE HEWILTTT FACGAND. B

B0 10
R ST TR FaTs -

et

50083008 - COVPUTADCE FEWLLTT FACOWS -
'& e Rk - VAR W || P v

NESTIITN
S ORI TV A WO

ANGAOA LSS - COWPUTADOR LEMDWE VAT AL WY OVE
DMK

2LLBO00M0082 - MACRDCCMAITADOR LiIVOND W0 S6F MTEL | -

LIRS - WCTTICCMATAGR TN WD 97 SVTEL

Fljente Archivo ALGEN FORMULARIO 2020 — Grupo de Almacén General
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REPORTE DE ACTIVOS POR CATEGORIA
CATEGORIA: INT.LICENCIAS.NO APLICA.FOR

Codigo Activ - Descripcidn [ Modeld~| Serial |-| Fabricanté -] Fecha Puesta-| FechaUli-] Costo|-| Costo -] Vid-|Vida U~ Depreciacion -| Porcentaje Val|- IR
200003478{ LICEMCIA DE CORRED 2024500090001 (90520 Fdic-B| 22053300 3rZ2N0633.00 % 20 HOTh3ae6.20 0
200009479( LICEMCIA CAL WINSVACAL 2072 PARA 203312 (90520 Fago W) BFIEE0D 73200 £ ] 202658032 0
2000034B0( LICEMCIAS ORACLE DATABASE AR Jdic-B| M92RAM20  MEZRAO 20 K 500 4957325053 0
20000%4B1|LICENCIA REAL APPLICATION CLUSTER POR AR J-dic-1| BERII00.09) AERIIINEEE K 500 JBOEEEEE A 0
200003452| LICEMCIA ADVANCED SECLRITY POR AR J-dic-1| HRAZR0B.05)  BREZROR B K 500 PR 0
200003483( LICEMCIA WEDLOGIC SUITE 4323951208 AR J-dic-1| WRRRORZ2ET  RRR0RZ2.A1 K 500 BOES1BR4 53 0
200003454| LICEMCIA BUSINESS INTELLIGENCE SUITE AR J-dic-1| WOROEIE1A0] OR0E3E1 40 K 500 HohdaT 28 0
200003485( LICEMCIA ACTIVE DATA GUARD 432387212 AR Jdic-B| 4ERI07E7HG)  4RRI07AT 5 K 500 1936282816 0
200003485| LICEMCIA ORACLE FINANCIALS- AR Jdic-B| TI43BEE MRS K 500 471347150 0
200003457| LICEMCIA ORACLE FINANCIALS- AR Jdic-B| ®M2TRE EMATREE K 500 EE457IT 0
200003433] LICEMCIA ORACLE HYPEFICK FLANNNG AR Thdic-B| TZMEHIT) TMEMIT K 500 1377504 £ 0
200003483| LICEMCIA ORACLE PURCHASING 4323161219 AR Jdic-B| 7AA0M4356) 79270343 56 K 500 TN E 0
200003430( LICEMCIA ORACLE SERVICES AR Jdic-B| 7AA0M4356) 79270343 56 K 500 TN E 0
200009451 LICEMCIA ORACLE HUMEN RESOURCES AR Jdic-B| WATRORI0]  WATYAR0E.TD K 500 ET740627 51 0
200003432| LICEMCIA ORACLE SELF-SERVICE HUMAN AR Jdic-B| 203838820 32038388 20 K 500 1334332840 0
200003433| LICEMCIA ORACLE PAYROLL 43230126 AR Jdic-1 W0ZRAII00] IR0ZRAY3 00 K 500 TAB39E5.39 0
200003434| LICEMCIA ORACLE IRECRUITMENT 432301237 AR Jdic-B| BOOM3RIE0  ROOA9R3 A0 K 500 2025980 58 0
200003435( LICEMCIA ORACLE PERFCRMANCE AR Jdic-B| WI007E3R0  BAN07E3 A0 K 500 JH041384 78 0
200003436{ LICEMCIA ORACLE LEARKING MANAGEMENT AR Jdic-B| WI007E3R0  BAN07E3 A0 K 500 JH041384 78 0
200003447| LICENCIA ORACLE ILEARMING 43231240 R201 Fhdic-19) 4R430T80)  4RA330180 * 500 17341 72 0.00
200003438{ LICENCIA USER FRODUCTIVITY KIT R201 Fhdic-19) RIN073REY  RISTIBAT * 500 THER0TTN 0.00
200003433/ LICENCIA USER PRODUCTIVITY KIT R201 Fhdic-19) R4RBFIR0]  TRARIETRRD * 500 TR 72 0.00
200009R00LICENCIA RIGHTHOW IMPLEMENTACION R201 Fhdic-19) FIROBORSE)  FIVROB0E 56 * 500 19300253 72 0.00
200003501 LICENCIA ORACLE RIGHTNOW UNIVERSAL R201 Fhdic-19) ARRITIINY  BZRRTTAD * 500 34333080 41 0.00
20000%A02| LICENCIA ORACLE PROCESS R201 Fhdic-19) HRRZBFEZE)  BREZIETR 26 * 500 23923 1 0.00
ANANAARAL ICEMTLA DDA T IREKT O HINRNAT N Aia 421 F077007 291 IATTIOQAT O AL Enn — nn.mn.w:f?_eo r il ‘

Fuente: Archivo ALGEN REPORTE DE ACTIVOS FIJOS POR CATEGORIA FOR 2020 —Grupo de Aimacén General
c E F
Centro de Costos - Placa de Inventario del Equipo - Software -

001 - Direccion General 2049500040004 - COMPUTADOR PORTATIL HEWLETT PACKARD CNU402BCF5

001 - Direccion General 2061800010020 - COMPUTADOR LENOVO M33Z ALL IN ONE PCO2TANL

001 - Direccion General 2061800010064 - COMPUTADOR LENOVO ME3Z ALL IN ONE PCO2TANN

001 - Direccion General 2061800010065 - COMPUTADOR LENOVO M&3Z ALL IN ONE PC02T4P8

001 - Direccion General 2061800010066 - COMPUTADOR LENOVO ME3Z ALL IN ONE PCO2IHMZ

001 - Direccion General 2061900010006 - COMPUTADOR LENOVO E540 PORTATIL SL10F44362

001 - Direccion General 4321150701004 - COMPUTADOR DE ESCRITORIO HP MXL60917LN

011 - Oficina Asesora Juridica 2049500030078 - COMPUTADOR HEWLETT PACKARD ESCRITORIO MXLA0115N3

011 - Oficina Asesora Juridica 2061800010032 - COMPUTADOR LENOVO M&3Z ALL IN ONE PCO2TASE

011 - Oficina Asesora Juridica 2061800010045 - COMPUTADOR LENOVO ME3Z ALL IN ONE PC02T40D

011 - Oficina Asesora Juridica 2061800010049 - COMPUTADOR LENOVO M&3Z ALL IN ONE PCO2T4SK

011 - Oficina Asesora Juridica 2061800010094 - COMPUTADOR LENOVO ME3Z ALL IN ONE PCO2JHMR

011 - Oficina Asesora Juridica 2061800010095 - COMPUTADOR LENOVO MB33Z ALL IN ONE PC02T400C

011 - Oficina Asesora Juridica 2061800010096 - COMPUTADOR LENOVO M&3Z ALL IN ONE PC02T454

011 - Oficina Asesora Juridica 2061800010097 - COMPUTADOR LENOVO M&3Z ALL IN ONE PCO2T4P5

011 - Oficina Asesora Juridica 2061800010098 - COMPUTADOR LENOVO M&3Z ALL IN ONE PCO2IHMQ

011 - Oficina Asesora Juridica 2061800010099 - COMPUTADOR LENOVO MB3Z ALL IN ONE PCO2T4N]

011 - Oficina Asesora Juridica 2061800010100 - COMPUTADOR LENOVO M&3Z ALL IN ONE PCO2TARW

011 - Oficina Asesora Juridica 2061800010101 - COMPUTADOR LENOVO ME3Z ALL IN ONE PCO2T40F

012 - Oficina Asesora de Planeacion 2049500030009 - COMPUTADOR HEWLETT PACKARD ESCRITORIO MXL40115L7

012 - Oficina Asesora de Planeacion 2049500030016 - COMPUTADOR HEWLETT PACKARD ESCRITORIO MXL40115M8

Fuente: Archivo ALGEN INFORMACION SOFTWARE 2020 —Grupo de Almacén General
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A E C i] E F G H 1 J K L ] ] 0 F =] R T
CATEGORIA: PPE_EQUIPOSCOC.EQCOMPUTO.FAC
Cédigo | Placa Descripsion Modelo | Serial |Fabri| Fecha | FechaUl | Costo Costo  |Vida| Wida |Depreciaci|Porcent| Walor Coste | Mro. Id. Nombre Empleado
Activo cant| Puesta Calculo | Original | Histrico | Ul | Usl én aje Val | Residual |Recupersb | Emplead
e | Semicio |Depreciaci Restan | Acumulad |Residua le °
200003262| 4207092 | ESTACION DE TRAEBAJO 2.1 DELL PRECISION BODWMRZ 26f2018 H-ene-20 BEZEER1ED BEEDE40.75] kL gz.00 TH0ETIIE 005 27843204 529020271 52230051 FERMANDEZ TAMEQD, YAZMIN [

TE220 SM: EDDWMMR2

200009864 4207096 | ESTACION DE TRABAJD 21 DELL PRECISION DODWMR2 26AI2ME A-ene-20 BEZERA1 B0 BEROR40.75] EL s20n Ta067315 nng 27843204 5240208 | 13474266 | AYARRO, EDGAR HERMANDO
TE&20 DODWMMRZ

200003270] 4207035 | ESTACION DE TRABAJO 2.1 DELL PRECISION GWHEISZ 2612018 H-ene-20 BE2EES1ED BE6EE40.75) £l g2.00 TE0ET318 008 278432.04| G2a0z0e | 104225251 QUINTERD CASTAMNEDA, LINDA
TE220 [GWHESZ] GISELLE

200009871 4207047 | ESTACION DE TRABAJO 2.1 DELL PRECISION DOFROS2 2EHIZ02 H-ene-20 BEZEER1ED GEEDE40.75] EL 8200 TE0ETIAE 005 27243204 52302087 13279208| FLOREZ MONTEJO, HECTOR

T6220-DOFROS2

200003872| 4207113 COMPUTAD0R DE ESCRITORIO COMPURMAK | 3040-800- | 200SK82348 [EIETE) 31-ene-20 210763100 2050018 96 8100 303770.26 0.05 102550 51 194845967 79614290( GALEAND CLAVIIO, JERSAIN
200582348 oo

200003273 4207121 COMPUTADOR DE ESCRITORIO COMPURAK 2040-200- | 200SMNB24TE gzfirzms H-ene-20 210763100 2051010.12| EL 21.00 F0ITT0.2E 00g 10266051 1342453.67| 52230051 FERMANDEZ TAMED, ¥ AZMIN
2005ME2475 000

200003274 420710 ( COMPUTADOR DE ESCRITORIO COMPURMAK 2040-200- | 200SNS2345 ozfzme H-ene-20 210763100 2051010.12| EL 21.00 07026 005 10266051 134245387 20757242 | HIGUERA DURAR, GERMAN
200SNE2345 000

200003575| 420718 ( COMPUTADOR DE ESCRITORIO COMPURMAK 3040-300- | 2005MB2472 oztirzms H-ene-20 210763100 205101018 96 8100 037026 0og 10255051 1940453.67| 80757242 | HIGUERA DURAN, GERMAN
2005h82472 oo

Fuente: Archivo ALGEN REPORTE DE INVENTARIOS POR CATEGORIA COMPLETO marzo 2020 —Grupo de Aimacén General

REPORTE D[E ACTIVOS POR CATEGCRIA I

"
CATEGORIA: INT.LICENCIAS.NO APLICA.FAC

Coadigo Active Placa Descripcidon Modelo Senial Fabricante | Fecha Puesta | Fecha UlL Costo Costo Yida Yida Ukl
Servicio Calculo Original Histérico unl Restante
200070007 LICENCIAS OFIMATICA 020¥2m9| F-ene-20| 17083809.83 17083809.93 96 83.00
CATEGORIA: INT.SOFTWARE.NO APLICA.FAC

Cadigo Activo Descripcidn Fabricante | Fecha Puesta | Fecha Ult. Costo Costo Yida Util

205540002 3630045 EQUIPO CAD SOFTwARE AUDACES VESTUARID 2A1H2013 3l-ene-20|  13520000.00 13820000.00 46.00
205540003 3530046 EQUIPO CAD SOFTwARE AUDACES DIGIFLASH PLUS 27112013 3l-ene-20 ESE0000.00 E5E0000.00] 120 46.00
225001 623351 SOFT MODARIS DIAMING LECTRA SYETEM 2H121337 3l-ene-20 1483133004 1453133004 300 35.00
CATEGORIA: PPE.EQUIPOSCOC.EQCOMPUTO.FAC B
Cadigo Activo Placa Descripcidn Modelo Serial Fabricante | Fecha Puesta | Fecha Ult. Costo Costo Yida Yida Uil
200003868 4207098 ESTACION DE TRABAJD 21DELL PRECISION T5820 BDDW A2 2R1¥2018 Jl-ene-20) BE2666160 5568640, 75| 96 82.00
200003869 4207096 ESTACION DE TRABAJD 21DELL PRECISION T5820 DDDwW A2 2R1¥2018 Jl-ene-20) BE2666160 5568640, 75| 96 82.00
200009870 4207095 ESTACION DE TRABAJO 21DELL PRECISION T5820 GwHB152 2E1¥2018 Jl-ene-20 BE26681.60 5568640, 75| 96 82.00
200003871 4207097 ESTACION DE TRABAJO 21DELL PRECISION T5820- DDFROSZ 2E1¥2018 Jl-ene-20 BE26681.60 5568640, 75| 96 82.00
200003872 4207113| COMPUTADOR DE ESCRITORIO COMPURMAR 3040-800-0000 | 2005M82348 0AT¥2018 3l-ene-20) 2107691.00 2051010.78 96 §1.00
200009873 4207121 COMPUT ADOR DE ESCRITORIO COMPURMAR 3040-800-0000 | 2005M82475 0AT¥2018 3l-ene-20) 2107691.00 2051010.78 96 §1.00
200003874 4207110| COMPUTADOR DE ESCRITORIO COMPURMAK 3040-800-0000 | 2005M82345 OA1¥2018 3l-ene-20) 2107651.00 2051010.18 96 4100
200009875| 4207118| COMPUTADOR DE ESCRITORIO COMPURAX 3040-800-0000 | 2005M82472 02A1¥2018 3l-ene-20) 2107651.00 2061010.18 bl g1.00
200009876 4207112| COMPUTADOR DE ESCRITORIO COMPURMAX 3040-800-0000 | 2005M82347 02A1¥2018 3l-ene-20) 2107651.00 2051010.18 bl g1.00 |
2NNNNARTTI ANTIPACORART T ANMR NE FSCRITORID kAP b &5 AWMAN-LNA-NNNN 1 2NNSKAZATR NA2N18 NanaN 2ANTRA1 AN 2RI 121 ar a1nn
Depreciacion Porcentaje Yal Yalor Costo Nro. Id. Mombre Empleado Und. Dependencia Centro Descripcion Centro Yalor Neto
Acumulada Residual Residual Recuperable |Empleado Asigna Costo Libros
2307500.68 0.00 0.00 17083809.83) 7509607 GARCIA VELEZ, WILSION FERMANDO 20|BOGOTA SEDE ADMIN. TEL 241|Fabrica de confecciones 14776309.15

Depreciacién Porcentaje Yal Costo Nro. Id. Mombre Empleado Und. Dependencia Descripcion Centro Yalor Neto

859983699 0.00 13520000.00 52230051 FERMANDEZ TAMED, Y AZRIN BOGOTA COMPLEINDFAC Fabrica de confecciones 5320164.01
423331798 0.00 0.00 6360000.00 52230051 FERMANDEZ TAMED, Y AZMIN 1|BOGOTA.COMPLEIND.FAC 241|Fabrica de confecciones 26R0082.02
1310957660, 0.00 0.00 14831330.04| 80757242 | HIGUERA DURAN, GERMAN 1|BOGOTA.COMPLEIND.FAC 241|Fabrica de confecciones 1721753.44
Depreciacion Porcentaje Yal Yalor Costo Nro. Id. Mombre Empleado Und. Dependencia Centro Descripcion Centro Yalor Neto
78067315 0.05 278432.04 5290208.41 52230057 FERMANDE Z TAMED, YaZMIN 1|BOGOTA COMPLEIMD.FAC 241Fabrica de confecciones 584600845
7B0E73.19] 0.0a 278432.04 5290208.71 13473256 | WAV ARRD, EDG AR HE BNANDD FUNZA FABDR.FACON 241|Fabrica de confecciones 584E008.45
TBOET 315 0.05 278432.04 5250208.71 1014225251 QUINTERD CASTANEDA, LINDA 1|BOGOTASEDE ADMINME Y 305| Mercadeo v Cormunicaciones 5546008.45
TB0E73.15] 0.05 278432.04 5290208.71  132759208| FLOREZ MONTE JO. HECTOR 1| BOGOTA SEDE ADMINME 'Y 305(Mercadeo v Comunicaciones 5346008.45
30377026 0.05 102550.61 19484508 67| 79614290 GALEAND CLAVIIO, JERSAIN 1|BOGOTA COMPLEIMDFAC 241|Fabrica de confecciones 180352074
30377026 0.05 102550.51 1348459 67 52230051 FERMANDEZ TAMED, Y AZRIN 1|BOGOTA.COMPLEIND.FAC 241|Fabrica de confecciones 180392074,
30377026 0.05 102550.51 1348459.67| 80767242 | HIGLERA DURAN, GERMAN 1|BOGOTA.COMPLEIND.FAC 241|Fabrica de confecciones 180392074,
30377026 0.05 102550.51 1348459.67| 80757242 | HIGUERA DURAN, GERMAN 1|BOGOTA.COMPLEIND.FAC 241|Fabrica de confecciones 180392074,
30377026 0.05 102550.51 1348459.67| 80757242 | HIGUERA DURAN, GERMAN 1|BOGOTA.COMPLEIND.FAC 241|Fabrica de confecciones 1803920.74,
Fuente: Archivo ALGEN REPORTE DE ACTIVOS FITOE POR CATEGORIA FAC marzo 2020 —Grlpo de Almacen Generar e
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FORMULARIO
VERIFICACION, RECOHENDACIO%ERSM:gEE%UIIlI:I‘IE.:;& %gBRE EL CUMPLIMIENTO DE LAS Tipo do
DERECHO DE AUTOR SOBRE SOFTWARE 2020 saftware DRMNAIRY Sipakegrloc b eeerbog
- st o v utilizadas
ENTIDAD: FONDO ROTATORIO DE LA POLICIA_FECHA: 18/03/20 e Vohimen 37 31
Suite adobe CEM 3 3
. Describa el nimero de equipos con que cuenta la entidad: AoCAD — it z
Windaowa 0EM 8 a
Clase de Equipo (microcomputadores, portétiles. servidores, otros) | Cantidad — sm" — : = o
Computadores de escritorio AIO 320 Saé'omné e <Ha ” .
Computadores Portatil 19
Computadores de escritorio tipo torre 33 Exchange op 1 ]
Servidores - 23 Project oLp 8 S
Plotter | Oracle Volumen 25278 25278
Digiturno OEM 4 4
El software instalado en los anteriores equipos se encuentra debidamente licenciado? Varore OLP 50 50
sl E NO [:] PARCIAL :] Data protector OLP 3 3

6. Descnba el software qua utiliza 1a Entidad

Si contestd “NO” 6 “Parcial’, describa el software pendiente de legalizar, diligenciando

el siguiente cuadro:

Centro de costo Placa de inventario del equipo software
Tipo Software Cantidad de licenclas pendientes de legalizar =
N/A Y} Oweccion General | Contral del Grupo Almacén General m:: :.:lange.
Describa los mecanismos de control que se han implementado para evitar que los S”bd"ecwc'é" Control def Grupo Almacén General :;':;,f,;‘f;"“"
usuarios instalen prog o aplicativos que no cuentan con la licencia respectiva 3 "
ubdireccion Ofendtica, Exchange,
adminisirativa Contral ded Grupgo Almaceén Genaral kasparsk
i 2.ds control lmr -d“ Juridgica Control dei G Almacén Genaral Ofimstics, Exchange,
« En el ActiveDirectory (Directorio Activo) se crean grupos para alojar todos - s kaspersky
los usuarios de dominio, los cuales se crean con ciertas directivas y perfiles 2 Ofimatica, Exchange,
con lo que se les puede c der o denegar pemisos de instalacion. Planeacion Control del Grupo Amacen Genaral kasparsky
. ITos equipos tienen creago‘una oonlra_sedq de Administrador a la cual solo Confrot Intemo Controt de! Grupo Almacén General Ofimatica, Exchange,
tienen acceso y conocimiento funcionarios que prestan soporte a los kaspersky
| _equipos de cémpute del Grupo Telematica Controf Ofimdtica, Exchange,
0 linario Cantrel del Grupo Almacén Genaral Kaspersi
Describa cual es el destino final que se da al software dado de baja en esa entid; o:::;o:s Control del Grupo Amacén Genaral Ofmé‘?:se, E;inange,
Destino final del software dado de baja a1 u-;%-;a =
El software dado de baja en el Grupo Telematica se entrega acompafiado Almacén Genersl | Control del Grupo Aimacén General Kaspersky o
or un concepto técnico al Grupe Almacén General para su disposicion final

7. Describa el sof

talado en cada uno de los equipes de |a entidad

Comercio Exterior

Control dal Grupo Almacén General

Ofimatica, Exchange.
J

Talento Humana

Control del Grupo Almacén General

Jaspersk
Ofimatica, Exchange
kaspersky

Logistica

Centrol del Grupo Almacén General

Ofimatica, Exchange,
kaspersky

Construcciones

Ofimatica, Exchange,
AutoCAD,

Control del Grupo Almacén G |

Project

Telemitica

Ofimatica, Exchange,

Control dal Grupo Almaceé: |

P ¥, Windows
server, Oracle

Adqusicianas y
contratos.

Control del Grupo Almacén General

Ofimatica, Exchange,
L Y

Central de Cuentas | Centrol del Grupo Almacén General Ofm:l::a Exchange,
Conercadeny | Control del Grupo Amecén General | - OfMalca. Exchange.
Presupussto | Control del Grupo Almacén General Wﬁmmw
paeston | Control del Grupo Almacén General WT;E;’;W&
m&?ﬂ ¥ | Control del Grupo Almacén General | Ofimatica. E;‘f;’“°°~
Crédita y cartera | Control del Grupo Almacén General ok:“s::vzy E;;::rg\:
Convenics Centrol del Grupo Almacén General Ofimatica, E;:hange,
Tesoreria Control del Grupo Almacén General Ofimatica, Exchange.

kaspersky

Fuente: Telematica

A

Grupo Telamatica

oordin
FONDO ROTATORIO DE LA POLICIA
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4.2. Andlisis de la Informacién

» Se tomd una muestra selectiva de equipos sobre los cuales se realizaron las validaciones
correspondientes y se aplicaron pruebas de auditoria, en los equipos seleccionados, para
determinar el cumplimiento de normatividad objeto de auditoria.

> Se efectud la confrontacion de la informacién recibida vs la informacion solicitada de las dos
dependencias que estan involucradas con la administracién de equipos y de software.

HALLAZGOS

» Se evidencian diferencias entre el numero de equipos reportados por la dependencia que lidera el
componente tecnoldgico de la entidad vs el control de inventarios de la misma

Informacién provista por el Grupo de Telematica | - Informacién provista por el Grupo de Almacén General

FORMULARIO
FORMULARIO
VERIFICACION, RECOMENDACIONES Y SEGUIMEENTO SOBRE EL CUMPLIMIENTO DE LAS VERIFICACION, RECOMENDACIONES Y SEGUIMIENTO SOBRE EL CUMPLIMEINTO DE LAS MORMAS EN MATERIA DE
NORMAS EN MATERIA DE DERECHOS DE AUTOR SOBRE SOFTWARE 2020
DERECHO DE AUTOR SOBRE SOFTWARE 2020
ENTIDAD: FONDO ROTATORIO DE LA POLICIA_FECHA: 1810320 ENTIDAD: FONDO ROTATORID DE LA POLICIA FECHA: 12 DE MARZO DE 2020
1. Describa el nimero de equpos con que cuenta la entdad 1. Descrpcion el nimero de equipo con que cuenta i entidad:
- DE PROPIEDAD

Clase de Equipo (microcomputadores, portitiles, servidores, otros) | Cantidad ] CLASE DE EQUIPO CANTIOAD
radon 6‘ cniam l“ 20 MICROCOMPUTADOR PORTATIL f)
es G escriono A SR . S IMICROCOMPUTADOR DE ESCRITORIO 13
Computadoees Poritil 19 COMPUTADOR DL LSCRITORIO : 317
y e 1 n COMPUTADOR POIRTATIL = == 19
Computadores de escritorio tipo torre ! 29 ESTACIONES DE TRABAIO ] 15
Servidares 3 PANTALLA TAGTIL A
Plotier | SERVIDORES. 27|
— HAREWARE PLUS = | 3
SWITCH 41
ACCESS POINT 29
RACK PARA COMUNICACIONES E_.
LQUIPOS DE CENTROS DF CONTROL 113
urs i 7
BALACEADORES 3
TARIETAS DF RED ) 9
FIREWALL = z

ROUTERS — 2
EQUIPOS DE COMURNICACION a
.‘,.{L‘i‘ 1‘-‘l£;! NPOS D COMPUTO = 26
ToTAL R

EN ADMINISTRACION

CLASE DL EQUIFO CANTIDAD |
(?()M"IlTA(JO‘(Fﬁ DE ESCRITORIO 17
ESTACIONES DE TRABAIO B a
OTROS FQUIPOS . E)
TOTAL 24

Fuente: Informacién entregada por Aimacén General y Telematica

» En las revisiones realizadas a los equipos se evidencio que existen actualizaciones de versiones
pendientes de ser aplicadas en los equipos de la entidad
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> A pesar que en el inventario esta incluido el software que ha adquirido la entidad, solo se cuenta
con el registro del software instalado en el 18% de los equipos y este corresponde a programas
especiales que se manejan en algunas dependencias en particular, tales como equipos de Fabrica
de confecciones, Construcciones, Talento Humano, Telematica, Mercadeo y comunicaciones.

Centro de Costos

Placa de Inventario del Equipo -

Software

-

211 - Grupo Talento Humano

2061800010117 - COMPUTADOR LENOVO M&3Z ALL IN ONE-PC0O2T4PU -

211 - Grupo Talento Humano

2061800010118 - COMPUTADOR LENOVO M&3Z ALL IN ONE-PCO2T4PW -

211 - Grupo Talento Humano

2061800010150 - COMPUTADOR LENOVO M837 ALL IN ONE PCO2T4RC -

211 - Grupo Talento Humano

2062000010002 - COMPUTADOR ESCRITORIO LENOVO M83Z PC027U45 -

211 - Grupo Talento Humano

2062000010004 - COMPUTADOR ESCRITORIO LENOVO M83Z-PC02ZU3Y -

211 - Grupo Talento Humano

211600260009 - MICROCOMPUTADOR LENOVO M90 SFF INTEL -

214 - Control Disciplianrio Interno

2049500030047 - COMPUTADOR HEWLETT PACKARD ESCRITORIO MXL40107 -

214 - Control Disciplianrio Interno

2049500030050 - COMPUTADOR HEWLETT PACKARD ESCRITORIO MXL40101 -

214 - Control Disciplianrio Interno

2049500030054 - COMPUTADOR HEWLETT PACKARD ESCRITORIO MXL40119 -

214 - Control Disciplianrio Interno

2061800010030 - COMPUTADOR LENOVO M&3Z ALL IN ONE PCO2T4RE -

214 - Control Disciplianrio Interno

2061800010031 - COMPUTADOR LENOVO M837 ALL IN ONE PC0O2T40QW -

214 - Control Disciplianrio Interno

2061800010033 - COMPUTADOR LENOVO ME83Z ALL IN ONE PCO2T4NS -

214 - Control Disciplianrio Interno

2061800010126 - COMPUTADOR LENOVO ME83Z ALL IN ONE PC02T45C -

218 - Grupo Telematica

200000298 - COMPUTADOR PORTATIL LENOVO V310 SN: LRO6X11Y -

218 - Grupo Telematica

2049500030040 - COMPUTADOR HEWLETT PACKARD ESCRITORIO -

218 - Grupo Telematica

2049500040001 - COMPUTADOR PORTATIL HEWLETT PACKARD -

218 - Grupo Telematica

2049500040002 - COMPUTADOR PORTATIL HEWLETT PACKARD -

Centro de Costos

Equipo

Placa de Inventario del

W

Software

218 - Grupo Telematica -

4323220002 - SOFTWARE DE GESTION

218 - Grupo Telematica -

200010376 - HERRAMIENTA DE REPLICACION

218 - Grupo Telematica -

100000000000001 - ORACLE ERP

218 - Grupo Telematica -

4323151276 - LICENCIA MICROSOFT 2016 GOVEMMENT

241 - Fabrica de confecciones| -

205540003 - 3530046 - EQUIPO CAD SOFTWARE AUDACES DIGIFLASH PLUS VERSION 4 (NO INCLUYE CAMARA)

241 - Fabrica de confecciones|

225001 - 623351 - SOFT MODARIS DIAMINO LECTRA SYSTEM

243 - Grupo Construcciones | -

203310034001 - LICENCIA PAQUETE AUTOCAD LT PARA CINCO (05) USUARIOS

243 - Grupo Construcciones | -

2270038 - AUTODESK AUTOCAD 2000

Fuente: Informacion entregada por Almacén General archivo “ALGEN INFORMACION SOFTWARE 2020”

F-1.1-28V1




MINISTERIO DE DEFENSA NACIONAL

D

CE—

IS
FONDO ROTATORIO DE LA POLICIA

Titulo':

INFORME DE DERECHOS DE AUTOR DE SOFTWARE

Fecha?:

2020-03-31

16

Pagina 13 de

» Enlarevisidn de los inventarios de software se identificaron licencias de software asignadas a

personal que ya no hace parte de la institucion

4323151275 LICENCIA HARDWARE RETURN TO FACTORY FIRMWARE & G BOLIVAR OSORIO, ALEXANDER ISMAEL

4323220001 SOFTWARE DE GESTION
4323220002 SOFTWARE DE GESTION
200010376 HERRAMIENTA DE REPLICACION

100000000000001 ORACLE ERP

4323151276 LICENCIA MICROSOFT 2016 GOVEMMENT
200009478 LICENCIA DE CORREO 2024500090001-1

200009510 RENOVACION LICIENCIAMIENTO ANTIVIRUS 4323151273  DIAZ, DIEGO ALEJANDRO

200009591 LICENCIAS SUITE ADOBE CREATIVE CLOUD FOR TEAMS

200009479 LICENCIA CAL WINSVRCAL 2012 PARA WINDOWS SERVER 20 LOPEZ RODRIGUEZ, CRISTIAN CAMILO

200009605 LICENCIA VARONIS DATADVANTAGE

2024500100001 LICENCIA ORACLE
2024500100002 LICENCIA ORACLE
2024500100003 LICENCIA ORACLE
2024500100004 LICENCIA ORACLE

2033100150001 LICENCIAS LINUX PARA SERVIDOR BASE DATOS

Grupo Telematica 1
BOLIVAR OSORIO, ALEXANDER ISMAEL Grupo Telematica 1
BOLIVAR OSORIO, ALEXANDER ISMAEL Grupo Telematica 1
BOLIVAR OSORIO, ALEXANDER ISMAEL Grupo Telematica 1
BOLIVAR OSORIO, ALEXANDER ISMAEL Grupo Telematica 1
BOLIVAR OSORIO, ALEXANDER ISMAEL Grupo Telematica 20
DIAZ, DIEGO ALEJANDRO Grupo Telematica 1

Grupo Telematica 360
GARCIA CORTES, MARTHA STELLA Mercadeo y Comunicaciones 1

Grupo Telematica 1
LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 250
LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 1
LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 1
LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 1
LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 1
LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 1

» Enlarevisidn de los inventarios de software se identificaron diferencias entre las licencias
reportadas por Tecnologia y las cantidades registradas en el inventario de la entidad.

6. Describa el software que utiliza la Entidad

Centro de Costos

218 - Grupo Telematica

Tipo de licencia

software s | B e | Rowites
Assurancel/Otro utilizadas
Ofimatica Volumen 371 371
Suite adobe OEM 3 3
AutoCAD OEM 1 7
DIoWS OEM 8 8
server
Kaspersky Governmental Renewal
SBConsole OEN 4
Exchange OLP 1 1
Project OLP 6 6
Oracle Volumen 25278 25278
Digiturno OEM 4 4
Varonis OLP 50 50
Data protector oLP 3 3

Placa de Invmﬁdo del
Equipo -

Fuente: Archivo Informacién del Grupo Telematica

Software

4321151501003 - CPU{644 200009479 - LICENCIA CAL WINSVRCAL 2012 PARA WINDOWS SERVER 2011 (300 LICENCIAS)

o

218 - Grupo Telematica

2019600100001 - SOFTWARE MICROSOFT WINDOWS SERVER 250 USUARIOS

|

Fuente: Archivo “ALGEN INFORMACION SOFWARE 2020” hoja 2 Inventario del Aimacén General

200009510|RENOVACION LICIENCIAMIENTO ANTIVIRUS 4323151273 IDIAZ, DIEGO ALEJANDRO

|Grupo Telematica

| 360“

Fuente: Archivo “ALGEN INFORMACION SOFWARE 2020” hoja 3 Inventario del Almacén General
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» En el informe entregado como insumo a este informe, no se reporta la totalidad del software que

maneja a Entidad, tal como:

Rightnow
Active data guard

Wedlogic suite
Linux
Software de tarificacion

Linix
Software de Gestion
Digiturno

O O 0O O O O O O OO0 0 O

6. Describa el software que utiliza la Entidad

Microsoft Governence 2016
Software centre silver v6.5

Business intelligence suite

Software aplicativos pagina web forpo

ovare | OEWRtaipor Comtgnage | Cpradadte
Assurance/Otro B utilizadas
Ofimatica Volumen 371 371
Suite adobe OEM 3 3
AutoCAD QEM 7 7
Windows OEM 8 8
server
Kaspersky Governmental Renawal 370 370
SBConsole OEM 4 4
Exchange OLP 1 1
Project OLP 6 6
Oracle Volumen 25278 25278
Digitumo OEM 4 4
Varanis OoLP 50 50
Data protector oLP 3 3

Fuente: Archivo Informacién del Grupo Telematica

» Se evidencia la existencia de software instalado en equipos de algunas dependencias de la
entidad que no se identificado por el equipo de tecnologia de la entidad.

ZDIQEDDIIDDD]I SOFTWARE CENTRE SILVER V6.5 I ROMERO GOMEZ, LIDA ALEXANDRA I Grupo Talento Humano I

Fuente: Archivo “ALGEN INFORMACION SOFWARE 2020” hoja 3 Inventario del Alimacén General
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Comercio Exterior Ofimdiica; Exchange.

Control del Grupo Almacén General

kaspersky

Talento Humano

Controi del Grupo Almacén General

Ofimatica, Exchange
kgseerskv

Logistica

Control del Grupo Almacén General

Ofimatica, Exchange

kaspersky
Ofimatica, Exchange,
kaspersky, AutoCAD
Project
Ofimatica, Exchange
kaspersky, Windows
server, Oracle,
Ofimatica, Exchange

Construcciones Control del Grupo Almacén General

Telematica Control del Grupo Almacén General

Adquisiciones y Control del Grupo Almacen General

contratos kaspersky
. Ofimatica, Exchange
Central de Cuenla§ | Control del Grupo Almacén General B kaspersky

Mercadeo y
Comunicaciones

Ofimatica, Exchange,
kaspersky, suite adobe

Ofimatica, Exchange

Caontrol del Grupo Almacén General

Presupuesto Control del Grupo Almacén General kaspersky
Gestion 2 Ofimatica, é;change

Documental Control del Grupo Almacen General kaspersky
Contabilidad y 3 Ofimatica, Exchange

prisrles Caontrol del Grupo Almacén General kaspersky

Ofimatica, Exchange
kaspersky, digitumo

Ofimatica, Exchange

Crédito y cartera

Control del Grupo Almacén General

Convenios | Control del Grupo Almacén General " Kaspersky
" Ofimatica, Exchange
Tesoreria Conrlfol del Grupo Almacéﬁ General kaspersky

S i il
“Coordiador Grupo Telematica
FONDO ROTATORIO DE LA POLICIA

Fuente: Archivo Informacion del Grupo Telematica

RECOMENDACIONES

» Se recomienda que las dependencias encargadas conozcan la cantidad de licencias de software
adquiridas, asi como cuantas de ellas se encuentran instaladas en los equipos, de tal forma que
se garantice una adecuada administraciéon y control de las mismas.

» Es conveniente que en el inventario de software se mantenga la informacion actualizada de los
equipos asignados a cada uno de los centros de costo, asi como la descripcién del software
instalado, version, dll’s, fecha de instalacién y parches aplicados en cada uno de ellos.

» Se sugiere automatizar la ejecucién de actualizaciones de parches, dll’s o versiones, de tal forma
gue no se requieran procesos operativos para estar al dia en la actualizacion de versiones de
software y que la Entidad optimice los tiempos de respuesta en este tipo de labores, facilitando la
administracion y control del software adquirido por la entidad.

» Se recomienda la sincronizacién entre los inventarios de software instalado y el de activos fijos, ya
qgue en la actualidad no concuerda la descripcion, las licencias ni las cantidades de equipos y de

F-1.1-28V1
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software de la entidad, teniendo en cuenta que el control dual evitara equivocaciones y/o
sanciones por el uso indebido del licenciamiento adquirido.

» Se sugiere el levantamiento de un procedimiento, para que equipos dados de baja, que indique
las actividades a realizar en términos de liberacién de licencias de software y/o reutilizacién de las
mismas.

» Es conveniente realizar campafnas que promuevan el adecuado uso del software y que indiquen
las consecuencias legales por el uso de aplicaciones piratas.

» Se recomienda continuar con la socializacion de las politicas y aplicacion de las mismas en la
gestién de la seguridad de la informacion, evitando el uso de vocabulario técnico, de tal forma que
en todos los niveles de la organizacion se conozcan y apliquen las directrices de la entidad al
respecto.

» Como buena préactica se recomienda implementar controles efectivos para administrar el riesgo
en la instalacion de software libre, ya que pueden generar un alto riesgo de contaminar la
informacion y/o los equipos con virus informaticos, troyanos, gusanos, ransomware, el spyware, el
adware y otros programas maliciosos.

» Es conveniente que las areas responsables de administracion y control de software, revisen y
apliquen estos u otros procedimientos que garanticen la instalacién y uso del software legal, ya
que no se evidencian mejoras significativas al respecto.

“SERVICIO CON PROBIDAD”
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