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1. Introduccion

La Oficina de Control interno del Fondo Rotario de la Policia, en desarrollo de
sus obligaciones legales, realizd la verificacion del cumplimiento normativo de
uso de software, conforme a lo reglado en las directivas presidenciales 01 de
1999 y 02 de 2002 y circular 04 del 22 de diciembre de 2006 (Consejo Asesor del
Gobierno Nacional).

Para el desarrollo de la labor de auditoria se utilizé el procedimiento establecido
por la Direccién Nacional de Derechos de Autor y las practicas definidas en las
Circulares 12 del 2 de febrero de 2007 y 17 del 1 de junio de 201.

En desarrollo del rol de enfoque a la prevencion se verificd el cumplimiento de la
normatividad relacionada con el licenciamiento de Software de la entidad,
actividad que fue incluida en el Plan Anual de Auditorias del afo 2019,
previamente avalado por el Comité de Coordinacion de Control Interno.

La Oficina de Control Interno publicéd, a través del aplicativo que se encuentra
disponible en la URL www.derechodeautor.gov.co , la informacién requerida en la
verificacion objeto del presente informe.

2. Objetivos

> Verificar el cumplimiento de las obligaciones establecidas en relacién
con la proteccion de los Derechos de Autor de Software.

» Validar los procedimientos de proteccién de los Derechos de Autor de
Software que se aplican en el Fondo Rotatorio para controlar la
instalacién de software ilegal.

> Recopilar la informacién, consolidarla y reportarla a través de los

mecanismos establecidos en las Circulares 12 del 2 de febrero de 2007
y 17 del 1 de junio de 2011.

3. Contenido del informe
Alcance del Seguimiento

Se verificO de manera selectiva el software instalado en los equipos de
computo de la entidad, al corte del 11 de marzo de 2019, con prioridad en las
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areas que no quedaron dentro de la muestra de la vigencia anterior, para la
presente vigencia se seleccionaron equipos de las siguientes dependencias:

VVVVVVYVYVYY

Presupuesto

Logistica

Contabilidad

Adquisiciones y Contratos
Convenios Interadministrativos
Control Interno

Créditos

Tesoreria

Central de cuentas

4. Desarrollo

41. Solicitud de Informacion

Con el objetivo de contar con la informacidn requerida para la ejecucién de la
verificacion se solicitd a las dependencias Telematica y Almacén General el
inventario de Software y el inventario de equipos de la entidad, la informacién
requerida para la labor de auditoria es la siguiente:

El Numero de equipos del FORPO vy la ubicacién de cada uno de ellos
dentro de los centros de costo de la Entidad

Cantidad de Software instalado y legal

Los Mecanismos de control que eviten que los usuarios instalen
programas y/o aplicativos sin la licencia adecuada

El destino final que se le da al software dado de baja

Lista de Software utilizado por la entidad

Software instalado en los equipos de la entidad

Inventario de activos y de software de la entidad
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FORMULARIO :

VERIFICACION, RECOMENDACIONES Y SEGUIMIENTO SOBRE EL CUMPLIMIENTO DE LAS
: NORMAS EN MATERIA DE - .

DERECHO DE AUTOR SOBRE SOFTWARE 2019

ENTIDAD: FONDO ROTATORIO DE LA POLICIA_FECHA: 27/02/19

1. Describa &l nimero de equipos con que cuenta la antidad:

Clase de Equipo (microcomputadores, portatiles, servidores, otros) | Cantidad
Computadores de escritorio AIO 320
Computadores Portdtil : 1%
Computadores de escritorio tipo torre 33
Servidores 23
Plotter |

2. E! software instalado en los anteriores eguipos se encuentra debidamente licenciado?

51 [X] NO [ ] PARCIAL [ |

Si contestd "NO" & "Parcial’, describa el scftware pendiente de legalizar, diligencianda
el siguiente cuadro, '

Tipo Software + Cantidad de licencias Enm:linn‘t-ag da Hallzar

NiA 0

fad

4. Describa los mecanismos de control gue se han implementado para evitar gue los
usuarios instalen programas o aplicativos que no cuentan con la licencia respectiva,

Mecanismos de control implementados

» En el ActiveDirectory (Directorio Activo) se crean grupos para alojar todos
los usuarios de dominio, los cuales se crean con ciertas directivas y perfiles
con lo que se les puede conceder o denegar permisos de instalacion.

» L 05 equipos tienen creado una contrasafia de Administrador a la cual solo
tienen acceso y conocimiento funcionarios que prestan soporte a los
equipes de computo del Grupo Telematica.

5. Describa cudl es el destine final que se da al software dado de baja en esa entidad.
' Destino final-del software dado de baja I

El software dado de baja en el Grupo Telemdtica se enfrega acompaiado
por un concepto t&cnico al Grupo Almaceén General para su disposicion final.

Fuente: Telematica

F-1.1-28V1
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6. Describa el software gue utiliza la Entidad

Software OEMRetaPor _ Cantidad de  Contidarde -
Volumen/Volumen licencias Adquiridas ufilizadas
Assurance/Otro . .
Ofimatica Volumen - 371 371
Suite adobea OEM . 3 3
AutoCAD OEM ' ST 7
Tgi“::s OEM 8 8
Kaspersky Governmental Renewal 370 370
SBConsole OEM 4 4
Exchange OLP . 1 1
Project OLP 6 - B
Cracle Wolumen 25278 25278
Digiturno OEM 4 4

7. Describa el software instalado en cada uno de los equipos de la entidad

Centro de costo

Placa de inventario del equipo.

- software

Direccidn General

Control del Grupo Almacén General

Ofimatica, Exchange,

I kaspersky

Sgt;i::t‘fi”“ Control del Grupo Aimacén General | 0412 Exehange

;dﬁ:jr:::t?;ﬁfz Control del Grupo Almacén General Dﬁma’ﬂ::jf;izang S

Juridica . Control del Grupo Almacén Ganaral. mma&:&%ﬁ;aﬁg ©

Flaneacion Control ﬂe}_Gru piu ﬁf‘[;naoén General Dﬁm‘é:f:;:i‘;ange'
Control Interno | Control del Grupo Almacén Ganér'all ﬂﬁméit{i_i:.:ég:i:aﬁgs.}
D i?;?n":ﬂ o Conirol dal Grupo Almacen General Dﬁmalii::é;:i:range, B
G-:I::fgr;?t)izs Control da..l.' Grupo ﬁlmanén General Dﬂmaﬁ?:&;’;il;ahge“
Almacén General | Control del Grupe Almacén Genefal Dfim.é;i::é:;il;a?ge,_
Comersio Exterior | Control del Grups Almacén General Dfim_ﬂ}t{i;::asr:mgnge. '

Fuente: Telematica
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MINISTERIO DE DEFENSA NACIONAL

B
FONDO ROTATORIO DE LA POLICIA

Fecha?:
Titulo': 2019-03-15

INFORME DE DERECHOS DE AUTOR DE

SOFTWARE

4.2.

Talento Humano

Control del Grupo Almacén General

Ofimatica, Exchange,
kaspersky

Logigtica

Control del Grupo Almacén General

Cfimatica, Exchange,

kaspersky

Construcciones

Control del Grupo Almacén General

Ofimatica, Exchange,
kaspersky, AutoCAD,
Project

Telematica

Conirol del Grupo Almacén General

Ofimatica, Exchange,

" kaspersky, Windows

sarver, Oracle,

Adguisiciones y

Contrel del Grupo Almacén General

Ofimatica, Exchange,

contratos kaspersky
Ofimatica, Exchange
Central de Cuentas | Control del Grupo Alm ' '
D acén General kaspersky
Mercadeo y . Ofimatica, Exchange,
Comunicaciones Control del Grupo Almacén General kaspersky, suite adobe
Prasupuesto Control del Grupo Almaceén General Ofimatica, Exchange,
kazpersky
GestiGn . Ofimatica, Exchangea,
Documental Control del Grupo Almacén General kaspersky
Contabilidad y . Ofimatica, Exchangs,
costos Control del Grupo Almacén General kaspersky

Crédito y cartera

Contral del Grupo Almacén General

Ofimatica, Exchange,

kaspearsky, digitumn

Convenios

Confrol del Grupo Almacen General

Ofimatica, Exchange,
kaspersky

Tesoraria

Control del Grupo Almacén General

Ofimatica, Exchange,
kaspersky

Fuente: Telematica

Cotffdinador rupU'T eleméima

FONDO ROTATORIO DE LA POLICIA

Analisis de la Informacién
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» Se efectud la confrontacién de la informacién recibida vs la informacion
solicitada.

» Se tomé una muestra selectiva de equipos sobre los cuales se realizaron
las validaciones correspondientes y se aplicaron pruebas de auditoria, en
los equipos seleccionados, para determinar el cumplimiento de
normatividad objeto de auditoria.

F-1.1-28V1
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HALLAZGOS

» En la revision de los inventarios de software se identificaron diferencias entre las
licencias reportadas por Telematica y las cantidades registradas en el inventario
suministrado por el Aimacén general.

> En las revisiones realizadas a los equipos se evidencid6 que existen
actualizaciones de versiones pendientes de ser aplicadas en los equipos de la

| 'UV‘
/# CONTROLINTERNO
' A

Ee o £ CRONOGRAMA ACTIVIDADES @ Actuaizacisn de software: (o] +
Actividodes Nose puede actualzar

BISQUEDA AVANTADA
£ Progromas de Hay estabildad, per
Auditorias de Gesfién Contacte del sistema, 0 vuely ek

‘pesmisos para instalar software en este equipo.

4] Progromas de Siempre puede consequr b2 lba version de Firefox en:
Auditorias de Gestio tps:/fwww.mozila.org irefon
Ink o

Yomes (e RolOicna ¢ fechalido ¢ fechafookocin ¢ Opcones

jtorias por Soficitud

0 Informes de Ley 218 Enfoque hacis ko preveny :': - Bk 4 /0612018 %
woRegio:
bs cronogromo

2018 Enfoque hocia ko prevend| Pgsto: informe 020772018 310712018 %

2018 Enfoque hoca lo prevent 2l 08 3108201 %

F-1.1-28V1
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> A pesar que en el inventario estd incluido el software con que se cuenta, no se
evidencio el detalle del software instalado en cada uno de los equipos, Unicamente
esta relacionada la informacion de aplicativos instalados en algunas areas, en
algunos equipos, tales como: Fabrica de confecciones, Construcciones, Talento
Humano, Teleméatica, Mercadeo y comunicaciones el de algunas areas

: DEPENDENCIA : EMPLEADO :

Vidal * Nombre ¥ | Und. Asignad D ia * | Centro Cog * | Descripcion Centro -T| Valor Neto Lib
1 0| FUNZA. BODEGABO0S.ALG _-:l OrdenardeAaZ a
133 0|FUNZA BODEGAGO0S.ALG : - a
| 157 O[FUNZA BODEGABOSALG || 2] OrdenardeZa A 1
120[FERMANDEZ TAMBD, v AZMIN 1|BOGOTA.COMPLEIND.FAC ord - color R BE828533
120 FERNANDEZ TAMED, YAZMIN 1[EOGOTA COMPLEND FAC ~sraenar par colar 344256
253 0]FUNZA BODOEFALILT.ALG Y. Borrar filtro de "Descripcion Centro” q
S00|HIGUERA DURAN, GERMAN 1|BEOGOTA.COMPLEIMND. FAC 2364773
150| GARCIA HERMANDEZ, JAMES 1|BOGOTA COMPLEIND.FAC Filtrar por color 3 0

Filtros de texto 3

Buscar yel

v [ (seleccionar todo)

i-[] Descripcion Centro

: Fabrica de confecciones
Grupo Construcciones
Grupo Talento Humano

: Grupo Telematica

D Mercadeo y Comunicaciones

[ (vacias)

Cancelar

Fuente: Inventarios de activos por categoria, administrado por el Almacén General

» Algunos de los equipos no tienen la placa de inventario actualizada

Placas de Inventario de los computadores
Dependencia Funcionario | Placa Almacen Gral Placa Real
Central de cuentas ¥Yeinner Pefia 4321150703005 4321150703014
4321150703014
Adquisiones y Contratos Viviana Garcia 2061800010005 2061800010005
Tesoreria lvonne Morena 2049500030011 2049500030011
Creditos Victor Numpake | Mo tiene asignado 2061800010060
Convenios Martha Bedoya 2045500030031 2045500030031
Logistica Maria Bautista 2061800010120 2061800010120
Contabilidad Edwin Barreto 2061800010132 2061800010132
Presupuesto Johanna Héndez 2049500030010 2049500030010
Control Interno Angélica Rojas 2062000010008 2062000010008

Fuente: Inventarios de activos por categoria, administrado por el Almacén General y elaboracion propia
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» Se evidencia diferencias entre el niumero de equipos reportados por telematica y
los equipos del inventario del almacén

INFORMACION ALMACEN GENERAL

Inventario de Software

Descripcion Cantidad
Computador xx 341
Computadores xxx 2
Cpu xxx 10

Equipo de Computacion xxx 5
Equipo para Computacion xxx 5
Estacion de Trabajo 2
Estacion DELL xxx 1
Estacion de Trabajo xxx 2
Hardware 2
Microcomputador xxx 20
Servidor xxx 24
Workstation 2
TOTAL 416

Fuente: Inventarios de activos por categoria, administrado por el Alimacén General

INFORMACION TELEMATICA

Clase de Equipo Cantidad
Computadores de Escritorio AIO 320
Computadores Portatil 19
Computadaores de escritorio tipo torre 33
Servidores 23
Plotter 1
TOTAL r 306

Fuente: Telematica
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R/

las dependencias reportadas.

% De acuerdo con los reportes existe Software que no se encuentra instalado en

Ylicencia MICROSOFT PROJECT 2013 Grupo Telemafica

LICENCIA MICROSOFT PROJECT 2013 Grupe Construcciones
LICENCIA MICROSOFT PROJECT 2013 Grupo Construcciones
LICENCIAMICROSOFT PROJECT 2013 Grupo Construcciones
LICENCIA MICROSOFT PROJECT 2013 Grupe Construcciones
LICENCIA MICROSOFT PROJECT 2013 Grupo Construcciones

Fuente: Inventarios de activos por categoria, administrado por el Alimacén General

—
Ofimatica, Exchange,

Caonsfrucciones | Control del Grupo Almacén General kaspersky, AutoCAD,
Project
—— - = —
. Ofimatica, Exchange,
Telematica Conirol del Grupo Almacén General | ~ kaspersky, Windows

sanver, Oracle,

Fuente: Telematica

» La evaluacion del software instalado en los equipos evidencia:

Depend: Central de cuentas |Adguisiones y Conl Tesoreria Creditos Cony Logistica Contabilidad  [Presup Control Interne
Equipo FRCEMCLIMADY FRLADCONDS FRTESOROZ FRLCRECATD FRCOMINOY |FRLLOGARDY  |FRLCOMCODd  |FRPRESLIOZ FROCOINOELE
Usuario ‘'ginner Pefia Viviana Garcia lvonne Morena Victor Mumpake  [Martha Bedoya [Maria Bautista Edwin Barreta JohannaHéndez [AngelicaRajas
Dominio FORPOM FORPOM FORPOM FORPOM FORPOM FORPOM FORPOM FORPOM FORPOM
Active Directory 5.0,00,0 5,0,00.0 5,0,00.0 50,000 5,0,00.0 5,0,00,0 5,0,00,0 5,0,00,0 5,0,00,0
T-zip 3.20.00.0 3.20.00.40 4.65.00.0 3.20.00.0 4.65.000 3.20.00.0 3.20.00.0 465.00.0

Adoble Acrobat Reader [13.010.20035 10113 3.010. 20058 3.010. 20035 1007 3.010.20035 3.010.20035 3.00.20035 3.010.20035
Adobe Flash Player 320.0.156 3200142 2200152 320042 24.0.015¢ 32002 32002 3200155
AgenteKarpersky 051781 10.5.1781 10.5. 1781 10.5.1781 10.5.1781 10.5.1781 0.5.1781 0.5.1781
Karpersky Endpoint 11.0.130 10130 10130 10130 110130 110130 11.0.130 11.0.130
Office 2016 16.0.4266.1001 15.0.4569.1505 5.04565.950F  |15.0.4563.950F  |15.0.45B3.150F |15.0.4569.9506  |15.0.45R5.1505  |15.0.4565.1505  |15.0.4565.1505
Google Chrone 720362614 720362614 720362611 720362611 T20.362604 | 720362611 T2.0.3626.11 720362611
davall 8.0.9610.12 G.0.1610.12 G.0.1610.12 .0.1610.12 5.01810.13 5.0.1310.13 3.0.1510.12 3.0.1610.12 3.0.1810.13
Skype Empresarial 2016 | 16.0.4417.1000 £.14.104

Mozilla Firefox E0G2 FOE2 5230 FOE2 FRO.2 5201 5280 £020 £0a0

Zoom 41 41

Microsoft One Drive 1.507.201.210.011 AEAERIRATE) 17.0.4035.0325 | 17.0.4035.0325 1501, 201210, 011

Microsoft Silverligh 51505180 51503010
Microsoft Visual C++ .06100 5.0.56336 12.0.2100% 11.0.5105 10.0.30313 10.0.30313 T.0.5706 T.0.61030
Microsoft Visual Studio 10.0. 50905 10.0.31124 10.0.31124 10.0.31124 10.0.50905
WaveEditor 1.00.0000 1.00.0000 1.00.0000 1.00.0000 1.00.0000
POF 413 4136 4136

PoverZGo 5.0 7.00.0000 g0 7.00.0000 7.00.0000 1] T.00.0000
‘YouCam 4.20.0000 4.20.0000 4.20.0000

powerded 12.0 10.0 1210 10.0 10.0 120 0.0

Fuente: Elaboracién propia
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Software OEMReallPor - Cantidad de " Canfldadide -
Volumen/Volumen |l¢ar|$|as_ Adquiridas utilizadas
Assurance/Otro . .
Ofimatica Volumen 371 371
Suite adobe OEM 3
AutoCAD QOEM 7
Windows OEM .8 8
Kaspersky Governmental Renewal 370 370
SBConsole QEM i 4 4
Exchange OLP 1 1
Project OLP 6 6
Cracle Volumen 25278 25278
Digiturno OEM 4 4

Fuente: Telematica

% Software Libre instalado en los equipos de la entidad.
% Diferentes versiones del mismo software instaladas en los equipos
% No todo el software instalado y licenciado fue reportado.
Cadigo Activo Placa :l Ordenarde&a? Vida Util

200003475| 2024500030001 wlicencia DE CORREQ - - 6

200003473| 2033100330001 wlicencia CAL WINSWVRCAL El OrdenardeZa A EO

200003430 4323151201 wlicenciaS ORACLE DATAB, 36

200003481 4323151202 | yhcercia FEAL APPLICATIC Ordenar por color ' 36

200003452 4323151203 | vlicencia ADWVANCED SECUI 36

200003453 4323151205 | viicencia WEDLOGIC SUITE 36

200003484 4323151207 | wlicencia BUSIMESS INTELL Filtrar por color 3 S

200003485 4323151212 | wlicencia ACTIVE DATA GLIE Filtros de texto R 36

200003456 4323151213 | wlicencia ORACLE FIMAMCIE - = 36

200003457 4323151215 wlicencia ORACLE FINAMCIE Iini)d x 36

200003455 43231512165 | wlicencia ORACLE HYPERIC 36

200003483 4323151213 | ylicencia ORACLE PURCHA -] (Selecdionar todos los resultados « « 36

200003430 4323151220| vlicencia ORACLE SERVICE ~[] Agregar la seleccién actual al filtre 36

200003431 4323151234 | vlicencia ORACLE HUMAN F /o] LINIX CARTERA COMERCIAL E 36

200003432 4323151235 vlicencia ORACLE SELF-SE LIMIX CARTERA FINAMCIERA 36

200003433 43231512356 | vlicencia ORACLE PAYROL LIMDY CONTABILIDAD 36

200003434 4323151237 | ylioencia ORACLE IRECRUIT LINIX INTERFASE CARGO CESANTIA 36

200003495 4323151236  ylicencia ORACLE PERF ORI LINIX LIQUIDACION CESANTIAS ES

SOTUS57 457 P eend DRACLELERFRR UNX HODULO ACTVOS FIOS %

Jlcancia

Z00003438 4325151241| yicercia USER PROOUCTIY ~ILINDMODULO COMPRAS = 35

200003433 4323151242 | vlicencia USER PRODUCTI 4 1L} + 36

200003500 4323151243 | vlicencia RIGHTNOW IMPLE 36

200003501 4323151251 | wlicencia ORBCLE RIGHTMC ACEPTAR Cancelar 36

SAERRSERATASSEEE T R = - FRRET E A ’ [ 23 J [ ] 5

Fuente: Inventarios de activos por categoria, administrado por el Almacén General
. e ., . , .

% En el reporte de la identificacion de los equipos no esta estandarizada.
% Existe software instalado que no se encuentra dentro del inventario de la

entidad

RECOMENDACIONES

» Se sugiere realizar una revision e identificacién de los permisos y alcances de
los usuarios administradores de cada uno de los aplicativos, almacenando los log
que identifican la trazabilidad de los cambios realizados.
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Se recomienda que la entidad conozca cuantas licencias de software estan
instaladas en los equipos; asi como su fecha de expiracion, con el fin de
garantizar una adecuada administracidén y control de las mismas.

Como buena practica se recomienda implementar controles efectivos para
administrar el riesgo en la instalacion de software libre, pueden generar un alto
riesgo de contaminar la informacién y/o los equipos con virus informaticos,
troyanos, gusanos, ransomware, el spyware, el adware y otros programas
maliciosos.

Es conveniente que en el inventario de software se mantenga la informacion
actualizada de los equipos asignados a cada uno de los centros de costo, asi
como la descripcion del software instalado, version, dll’s, fecha de instalacion y
parches aplicados en cada uno de ellos.

Se sugiere automatizar la ejecucién de actualizaciones de parches, dlI's o
versiones, de tal forma que no se requieran procesos operativos para estar al dia
en la actualizacién de versiones de software y que la Entidad optimice los
tiempos de respuesta en este tipo de labores, facilitando la administracién y
control del software adquirido por la entidad.

Se recomienda la sincronizacién entre los inventarios de software instalado y el
de activos fijos, en la actualidad no concuerda la descripcidn, las licencias ni las
cantidades de equipos y de software de la entidad.

Es importante mantener actualizado el inventario de los computadores con el
software y las placas de inventario de los computadores de cada uno de los
funcionarios.

Es conveniente realizar campanas que promuevan el uso legal de software y que
indiquen las consecuencias legales por el uso de aplicaciones piratas.

Se recomienda la estandarizacién en la identificacién de los equipos de la
entidad para realizar un adecuado control de equipos.

Se recomienda socializar las politicas para la gestion de la seguridad informatica
de la entidad, de tal forma que los funcionarios conozcan cuales son directrices
de la entidad al respecto.

Se recomienda documentar el procedimiento para el destino final del software y
socializarla con la entidad.

“SERVICIO CON PROBIDAD”
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