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1. Introducción 
 
La Oficina de Control interno del Fondo Rotario de la Policía, en desarrollo de sus  
obligaciones legales, realizó la verificación del cumplimiento normativo de uso de software, 
conforme a lo reglado en las directivas presidenciales 01 de 1999 y 02 de 2002, la circular 04 
del 22 de diciembre de 2006 (Consejo Asesor del Gobierno Nacional) y la Circular No. 017 del 
1 de junio de 2011. 
 
Para el  desarrollo de la labor de auditoria se utilizó el procedimiento establecido por la 
Dirección Nacional de Derechos de Autor y las prácticas definidas en las Circulares 12 del 2 
de febrero de 2007 y 17 del 1 de junio de 2011.  
 
En desarrollo del rol de enfoque a la prevención se verificó el cumplimiento de la normatividad 
relacionada con el licenciamiento de Software de la entidad, actividad que fue incluida en el 
Plan Anual de Auditorías del año 2021, previamente avalado por el Comité de Coordinación 
de Control Interno. 
 
La Oficina de Control Interno publicó, a través del aplicativo que se encuentra disponible en la 
URL www.derechodeautor.gov.co, la información requerida en la verificación  objeto del 
presente informe. 
 
 
2. Objetivos 
 

 Verificar el cumplimiento de las obligaciones legales establecidas en relación con la 
protección de los Derechos de Autor de Software. 
 

 Validar los procedimientos de protección de los Derechos de Autor de Software que 
se aplican en el Fondo Rotatorio para controlar la instalación de software ilegal. 

 
 Identificar la efectividad del control de equipos de cómputo y licencias de software 

instaladas que se realiza en la entidad.   
 

 Recopilar la información, consolidarla, validarla y reportarla a través de los 
mecanismos establecidos en las Circulares 12 del 2 de febrero de 2007 y 17 del 1 de 
junio de 2011. 

 
  
3. Contenido del informe 

http://www.derechodeautor.gov.co/
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Alcance del Seguimiento 
 

Se verificó, de manera selectiva, el software instalado en los equipos de cómputo de la 
entidad, al corte del 4 de marzo de 2021, con prioridad en las áreas que no quedaron 
dentro de la muestra de la vigencia anterior. Para la presente vigencia se seleccionaron 
equipos de las siguientes dependencias: 
 
 Planeación  

 

 
 
 

 Contabilidad 
 

 
 

 Logística 
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 Control Interno 

 
 

 Presupuesto 

 
 
 

4. Desarrollo  
 

4.1. Solicitud de Información 
 
Con el objetivo de contar con la información requerida para la ejecución de la verificación 
se solicitó a las Coordinaciones de Almacén General y Telemática, el inventario de 
Software y el inventario de equipos de la entidad, la información requerida para la labor de 
auditoría fué la siguiente: 
 
 Número de equipos con que cuenta la entidad. 

 Indicar si el software instalado en los equipos se encuentra debidamente licenciado. 
 Software pendiente de legalizar, en caso que se encuentre algún software no 

licenciado. 
 Los Mecanismos de control para gestionar el riesgo que los usuarios instalen 

programas y/o aplicativos sin la licencia adecuada 
 El destino final que se le da al software dado de baja  

 Software instalado en los equipos de la entidad 
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4.2. Información entregada por Almacén General 
 

      
Fuente: Almacén General 
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4.3. Información entregada por Telemática 
 

     
 

         
 

Fuente: Telemática 
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Fuente: Inventarios de activos por categoría, administrado por el Almacén General 
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Fuente: Equipos, administrado por Telemática 
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4.4. Análisis de la Información 
 
 Se efectuó la confrontación de la información recibida vs la información solicitada. 
 Se tomó una muestra selectiva de equipos, sobre los cuales se realizaron las 

validaciones correspondientes y se aplicaron pruebas de auditoría, para determinar el 
cumplimiento de la normatividad objeto de verificación. 

 Se realizaron entrevistas para identificar el cumplimiento de la normatividad y 
sincronización de información de las Coordinaciones de Almacén General, encargado 
de la administración de los inventarios, y  Telemática, responsable de las instalaciones 
del software y administración de los recursos tecnológicos de la entidad. 

 
 

CONCLUSIONES 
 
Teniendo en cuenta la información reportada por las Coordinaciones de Almacén General y 
Telemática y de acuerdo a las validaciones realizadas, se estableció que existen diferencias en la 
información reportada entre las dos áreas que administran los equipos de cómputo e instalación de 
software, así como en los equipos seleccionados en la muestra. Por esta razón, se hace necesario 
fortalecer  los controles en la administración de licencias de software y manejo de inventarios 
relacionados con tecnología, así como la administración del riesgo en la instalación/desinstalación de 
software libre. 

 
 

RECOMENDACIONES 
 

 Se recomienda que se realice la sincronización de la información relacionada con licencias de 
software, debido a que en la revisión de los inventarios se identificaron diferencias en la 
cantidad total de las licencias de software reportadas por Telemática y las cantidades 
registradas en el inventario suministrado por el Almacén general. 

 

 
 

 



MINISTERIO DE DEFENSA NACIONAL 

 
FONDO ROTATORIO DE LA POLICIA 

Titulo1: 

INFORME FINAL DE  
DERECHOS DE AUTOR DE SOFTWARE 

Fecha2: 
2021-03-29 

 
 

Página  11 de 15 
 

 

F-1.1-28V1 

 

  
 Es importante que la entidad identifique si tiene licencias disponibles y/o requiere realizar 

adquisiciones, ya que la información del Almacén indica que existen 22 licencias disponibles y 
la información provista por Telemática indica que todas las licencias están siendo utilizadas. 
 

 
 

 Se recomienda la revisión de los controles para identificación de la ubicación de los equipos de 
cómputo  que posee la entidad. Tal como se observa en el cuadro adjunto, existen diferencias 
entre el inventario que maneja la entidad y los equipos que reportados por el área de tecnología 
del FORPO. 
 

 
 

 Se sugiere mantener un registro consolidado, centralizado y actualizado de las licencias de 
software de la entidad, que contenga datos tales como descripción licencia, cantidad, fechas de 
expiración, control sobre cuando se deben realizar las renovaciones de las mismas, en caso de 
requerirse, con el fin de garantizar una adecuada administración y control de las licencias.  
 

 A pesar que en el inventario del almacén está incluido el software general con que se cuenta,  
no se identifica el detalle del software instalado en cada uno de los equipos, se evidencian 
algunas  licencias con asignación de manera centralizada al mismo centro de costo y no por 
equipo de cómputo, por esta razón se recomienda que se mantenga la información actualizada, 
en cuanto a los equipos asignados a cada uno de los centros de costo, así como la descripción 
del software instalado, versión, dlĺ s,  fecha de instalación y parches aplicados en cada uno de 
ellos.  
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 En el inventario del almacén existen equipos de cómputo asignados a funcionarios que no 
cuentan con ese activo como herramienta de trabajo 

 

 
 

 
 
 Es importante darle prioridad al proceso que lleva en curso el área de telemática, en cuanto a la 

desinstalación de teamviewer, ya que en el 80% de los equipos seleccionados en la muestra, 
se identificó la instalación de este software y en el reporte enviado por Telemática, en cuanto a 
las licencias de software adquiridas, no se encuentra evidencia de licenciamiento del mismo. 
 
Lo anterior basados en que se instaló el software de uso libre, el cual genera vulnerabilidades a 
través de  “backdoors”.   
 

Equipo FROFPLA01HE 

 
 
Equipo FRCONCO01HE 
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Equipo FRLOGIS05LE 

 
 
Equipo FROCOIN06LE 

 
 
Equipo FRPRESU02HE 

 
 
 Es importante que el archivo soporte de software instalado por cada una de las dependencias 

se actualice permanentemente teniendo en cuenta los cambios de equipos, software 
instaladodo, retiro de funcionarios y traslado de sedes y/o dependencias. 

 
 Se sugiere realizar revisión e identificación de los  permisos y alcances de los usuarios 

administradores de cada uno de los aplicativos, almacenando los log que identifican la 
trazabilidad de los cambios realizados. 
 

 En el inventario que maneja el almacén se recomienda reclasificar los computadores que se 
encuentran en la CATEGORIA: PPE.ACONTROL.ACONTROL.FOR relacionada con sillas, 
mesas y módulos a la categoría de computadores  

 

 
 
 El inventario del FORPO refleja computadores asignados a funcionarios que ya se encuentran 

retirados 
 

 
 

 La  evaluación del software instalado en los equipos evidencia: 
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Fuente: Elaboración propia 

 

 
Fuente: Telemática 
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 Software Libre instalado en los equipos de la entidad.  
 Diferentes versiones del mismo software instaladas en los equipos  
 No todo el software instalado y licenciado fue reportado. 

 
 

 Se recomienda continuar con la socialización de las políticas para la gestión de la seguridad 
informática de la entidad, de tal forma que los funcionarios conozcan cuales son directrices  
de la entidad al respecto. 
  

 Es conveniente documentar el procedimiento para el destino final del software y socializarla 
con la entidad. 

 
 

 “SERVICIO CON PROBIDAD” 

 


