1. Se evidencio un presunto riesgo de seguridad de la información debido al acceso y manipulación de la plataforma de créditos por personal diferente al coordinador de la oficina de créditos, violando los principios de integridad y autenticidad, en la apertura del día 15 de abril del presente año, incumpliendo con el control establecido en los numerales 9.4.1, 12.1.2 del anexo A de la norma ISO 27001:2013. Esta situación podría generar con la modificación no autorizada o no intencional, o el uso indebido de la parametrización de la base de datos y/o de la información que reposa en ella 
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6.10 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN: 
 PROCEDIMIENTO DE GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN: Este procedimiento debe indicar como responde la entidad en caso de presentarse algún incidente que afecte alguno de los 3 servicios fundamentales de la información: Disponibilidad, Integridad o confidencialidad. Deben especificarse los roles, las responsabilidades y acciones requeridas para identificar, contener, documentar, recolectar evidencias y mejorar la respuesta ante un incidente de seguridad de la información, así mismo, deberá indicar en qué casos sería necesario pasar a la activación de los planes de BCP (Planes De Continuidad) dependiendo de la criticidad de la información. 
[image: ]
[image: ]
[image: ]
2. Se evidencio un presunto riesgo de integridad de los datos debido al acceso y manipulación sin autorización en la plataforma de créditos, vulnerando los principios de confidencialidad, integridad y autenticidad de la información, el día 27 de mayo del presente año, por parte de la oficina de las TICS sin autorización del coordinador del área de créditos, incumpliendo con los controles establecidos en el numeral  9.4.1, 12.1.2 del anexo A de la norma ISO 27001:2013. Por ende en este caso no se puede tener en cuenta una posible ventana de mantenimiento o ajuste de la plataforma ya que no se cumplió con ninguno de los controles 12.1.1, 14.2.2, 14.2.3, 14.2.4 del anexo A de la norma ISO 27001:2013 y el objetivo 7.1 de la misma normal, tampoco se tiene establecido la implementación de los controles 14.2.5, 9.4.5, 12.1.3, 12.1.4 del anexo A de la norma ISO 27001:2013 demostrando así que se está expuesto a una gran cantidad de errores, como de actos de fraude y corrupción en la entidad.
Así también no se tuvo en cuenta los procedimientos de seguridad de las operaciones como lo son el numeral 6.6 el procedimiento de gestión de cambios y el numeral 6.10 el procedimiento de gestión de incidentes de seguridad de la información del articulo 5482 guía 3 del MINTIC generando con esto una falla que ocasiono una apertura en destiempo de la plataforma así como de un fallo en su cierre teniendo que realizar ajustes por parte de la oficina de las TICS para lograr el cierre de la misma.
Esto revela que se puede tener riesgo de ataques internos con el acceso no autorizado generando la manipulación no autorizada que puede generar interrupciones o alteraciones de la plataforma afectando la capacidad de la entidad para procesar las solicitudes y otorgar los créditos 
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6.6 SEGURIDAD DE LAS OPERACIONES:
PROCEDIMIENTO DE GESTIÓN DE CAMBIOS: En este procedimiento la entidad deberá como realiza el control de cambios en la organización, los procesos de negocio y los sistemas de información de manera segura. Se deben especificar aspectos como identificación y registro de cambios significativos, planificación y pruebas previas de los cambios a realizar, valoración de impactos, tiempos de no disponibilidad del servicio, comunicación a las áreas pertinentes, procedimientos de rollback (reversa) entre otros. 
6.10 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN: 
 PROCEDIMIENTO DE GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN: Este procedimiento debe indicar como responde la entidad en caso de presentarse algún incidente que afecte alguno de los 3 servicios fundamentales de la información: Disponibilidad, Integridad o confidencialidad. Deben especificarse los roles, las responsabilidades y acciones requeridas para identificar, contener, documentar, recolectar evidencias y mejorar la respuesta ante un incidente de seguridad de la información, así mismo, deberá indicar en qué casos sería necesario pasar a la activación de los planes de BCP (Planes De Continuidad) dependiendo de la criticidad de la información. 

A.6.1.2 
Control: Los deberes y áreas de responsabilidad en conflicto se deberían separar para reducir las posibilidades de modificación no autorizada o no intencional, o el uso indebido de los activos de la organización. 

A.7.1 
Objetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son idóneos en los roles para los que se consideran. 
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3. Se evidencio un presunto riesgo de disponibilidad del sistema con la apertura de la plataforma de créditos en diferentes horarios y fechas establecidas alterando el principio de disponibilidad e integridad de la información, evidenciando el ingreso de solicitudes de crédito en las mismas, incumpliendo con los controles establecidos en el numeral  9.4.1 y 14.1.3 del anexo A de la norma ISO 27001:2013, así como de vulnerar los controles 12.1.1 y 12.1.2 del anexo A de la norma ISO 27001:2013. 
Generando con esto un riesgo de confianza y reputación debido a que la percepción de la plataforma se va a ver en entredicho ya que se está generando una apertura en tiempo irregulares en la cual se están favoreciendo algunos usuarios y que lleva a perder la fiabilidad de los sistemas así como de la entidad.
Esto puede conllevar a riegos reputacionales significativos si se llega a descubrir que el sistema está siendo manipulado en horarios diferentes a los estipulados y divulgados por la entidad 
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4. Se evidencia posible riesgo de corrupción de datos debido al cambio de documento en dos usuarios en el registro de crédito , infringiendo los principios de la seguridad de la información como es la confidencialidad, integridad y autenticidad, teniendo en cuenta que se evidencia el ingreso en el log de auditoria pero se encontró un cambio de documento en el número de registro del crédito, adjudicando el crédito a otra persona, omitiendo con los controles establecidos en el numeral  9.4.1 y 14.1.3 del anexo A de la norma ISO 27001:2013, así como de ignorar los controles 12.1.1 y 12.1.2 del anexo A de la norma ISO 27001:2013.
Se puede evidenciar que se puede generar un ataque interno conllevando a la alteración de la información suministrada por los clientes y la vulneración de la plataforma demostrando la vulnerabilidad en la que se encuentra el sistema llevando esto a un riesgo de confianza y reputación de la entidad 
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5. A la fecha se evidencia un posible riesgo de seguridad de la información y alteración en los principios de seguridad de la información de la confiabilidad integridad y autenticidad, debido a que CAGEN y ACTIVOS siguen enviando los archivos planos con la información del personal sin ninguna seguridad y sin usar los métodos de seguridad dispuestos para este tipo de información siendo estos enviados por correo electrónico, sin encriptar o con acceso con código de seguridad, bloqueo por atentación de usuario o llave de acceso.
omitiendo con los controles establecidos en el numeral  18.1.4 y 18.1.5 del anexo A de la norma ISO 27001:2013, así como de no establecer los controles 13.2.1, 13.2.2 y 13.2.3 del anexo A de la norma ISO 27001:2013.
Se deben establecer medidas para adoptar los controles 10.1.1 y 10.1.2 del anexo A de la norma ISO 27001:2013, para evitar posibles ataques interno o externos que conlleven a la sustracción , divulgación, alteración o perdida de la información del personal de las diferentes cajas nominadoras, se debe tener en cuenta también el articulo 5482 guía 3 del MINTIC en donde refiere la necesidad del uso de controles de seguridad como lo son la criptografía de la información, el uso de acceso restringido o el uso de llave para evitar la vulneración de los principios de la seguridad de la información 
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6.7 SEGURIDAD DE LAS COMUNICACIONES:

PROCEDIMIENTO DE TRANSFERENCIA DE INFORMACIÓN: En este procedimiento la entidad deberá indicar como realiza la transmisión o transferencia de la información de manera segura dentro de la entidad o con entidades externas, donde se apliquen métodos para proteger la información de interceptación, copiado, modificación y/o destrucción. 
Se deben tener en cuenta acuerdos de confidencialidad y no divulgación, que deberán ser actualizados y revisados constantemente, donde se incluyan 
condiciones sobre la información que se va a proteger, la duración del acuerdo, responsabilidades, propietarios de la información, acciones en caso de incumplimiento, entre otros.
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Se evidencio un posible riesgo de integridad de los datos como de vulnerar los principios de seguridad de la información de la integridad, disponibilidad y autentificación Los manuales de usó de cartera que se encuentran desactualizados, sin tener en cuenta los cambios generados en la plataforma y las nuevas políticas del tratamiento de datos que tiene la entidad, vulnerando los controles establecidos en el numeral  12.1.1 y 12.1.2 del anexo A de la norma ISO 27001:2013, evitando la posible consulta de información y también llevando esto a posibles errores en el momento de ejecución 
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1. Se evidencio un posible riesgo de confianza y reputacional debido a que los diferentes subsistemas de la entidad desconocen el uso funcionamiento y día de puesta en producción de la App “Forpo Plus +”. Teniendo en cuenta esto se puede evidenciar que la entidad podría estar sujeta a sanciones o multas por incumplimiento en los procesos así como en un posible decremento patrimonial en el presupuesto asignado para la misma.
Se evidencia una falta de conocimiento por todo el personal lo que conlleva a que es posible generar una salida en producción con un personal no capacitado lo que lograría un alto riesgo de fallas, manipulación inadecuada, posible alteración en los sistemas.  
Ignorando los controles establecidos en el numeral  14.2.8 y 14.2.9 del anexo A de la norma ISO 27001:2013,

2. Se evidencio un presunto riesgo de confianza y reputación así como de la violación de los principios de seguridad de la información de integridad y autenticación, ya que no se cuenta con un manual preciso o actualizado a la presente App, evidenciando un error en el mismo ya que no coincide con el diseño de la App y sus funcionalidades y no se cuenta con una especificación de que versión del manual es y tampoco con una fecha de creación con esto se evidencia un error en la integridad del mismo.
Ignorando los controles establecidos en el numeral  12.1.1 y 12.1.2 del anexo A de la norma ISO 27001:2013, evitando la posible consulta de información y llevando a cabo un riesgo de desconocimiento y divulgación de información falsa con respectó al uso de la App por los usuarios finales e internos de la institución.

· Después de realizar el ingreso a la App con el usuario y contraseña del usuario, se evidencia que no se encuentra el botón de Chatbot en la pantalla de inicio de la App 

Como se muestra en las especificaciones del manual 
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Como esta en el momento en la visual de la App
[image: C:\Users\ruben.diaz\Documents\CONTROL\TIC\Respuestas Solicitud GUTIC 12-06-2024\APP Créditos\Screenshot_2024-06-24-10-12-45-275.jpg]

· Cambio del nombre de dos de los botones del menú créditos 

Como se muestra en las especificaciones del manual 
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Como esta en el momento en la visual de la App
[image: C:\Users\ruben.diaz\Documents\CONTROL\TIC\Respuestas Solicitud GUTIC 12-06-2024\APP Créditos\Screenshot_2024-06-24-10-15-12-231.jpg]
3. La App se ralentiza demasiado con el cargue de imágenes en el módulo de comercio, lo que demuestra que aún no se ha logrado llevar a su punto óptimo de funcionamiento 

4. Se evidencio un presunto riesgo de integridad de datos así como de confianza y reputación ya que no se cuenta con una circular o resolución en donde se definan los lineamientos de créditos que se otorgaran en la App generando con esto un riesgo de seguridad de la información al no contar con la disponibilidad de la información 

Respuesta por el área de tic?
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5. Se evidencio un posible riesgo de integridad de los datos por el motivo de no contar con un manual de uso para para el usuario administrador de la app así como del manual para el personal de créditos y para el personal de soporte evidenciando con esto un riesgo de seguridad de la información por el desconocimiento de la App y el no cumplimiento de la disponibilidad e integridad de la información para poder realizar las capacitaciones pertinentes al personal que va a tener uso y manipulación por parte de la entidad.
Vulnerando los controles establecidos en el numeral  12.1.1 y 12.1.2 del anexo A de la norma ISO 27001:2013, evitando la posible consulta de información y también llevando esto a posibles errores en el momento de ejecución 
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A.14.2.8 | Pruebas de seguridad de Control
sistemas Durante el desarrollo se deben llevar a cabo pruebas de funcionalidad de
la seguridad.
A.14.2.9 | Prueba de aceptacion de Control
sistemas

Para los sistemas de informacion nuevos, actualizaciones y nuevas
versiones, se deben establecer programas de prueba para aceptacion y
criterios de aceptacion relacionados.
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A14.22

Procedimientos de control de
cambios en sistemas

Control

Los cambios a los sistemas dentro del ciclo de vida de desarrollo se
deben controlar mediante el uso de procedimientos formales de control
de cambios.

A14.23

Revision técnica de las
aplicaciones  después de
cambios en la plataforma de
operacion

Control

Cuando se cambian las plataformas de operacion, se deben revisar las
aplicaciones criticas del negocio, y someter a prueba para asegurar que
no haya impacto adverso en las operaciones o seguridad de la
organizacion.

A14.24

Restricciones en los cambios
a los paquetes de software

Control

Se deben desalentar las modificaciones a los paquetes de software, los
cuales se deben limitar a los cambios necesarios, y todos los cambios
se deben controlar estrictamente.

A14.25

Principios de construccién de

Control

Se deben establecer, documentar y mantener principios para la
construccion de sistemas seguros, y aplicarlos a cualquier actividad de
implementacion de sistemas de informacion.
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A945

Control de acceso a

codigos  fuente
programas

de

Control
Se debe restringir el acceso a los cddigos fuente de los programas.
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A12.1.3 | Gestion de capacidad Control
Se debe hacer seguimiento al uso de recursos, hacer los ajustes, y
hacer proyecciones de los requisitos de capacidad futura, para asegurar
el desempefio requerido del sistema.

A.12.1.4 | Separacién de los ambientes | Control

de desarrollo, pruebas, y
operacion

Se deben separar los ambientes de desarrollo, prueba y operacion, para
reducir los riesgos de acceso o cambios no autorizados al ambiente de

operacion.
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DIEGO ALEJANDRO DIAZ REINA
JIMY BARBERI FORERO.

WILLIAM ROJAS GIRALDO

VANETH BOCANEGRA RAMIREZ

MARY SIRLEY PINEDA RIVERA

JUNIOR GILBERTO DAZ BETANCOURT
MIGUEL ANGEL BAUTISTA PASACHOA
OLGA MILENA CARION CARDENAS
GERARDO CRUZ TORRES

GIOVANNI CRISTANCHO ZAMBRANO
NESTOR RINCON BASTIDAS

DIANA ALEJANDRA PARADA PARADA
MARIA DEL PILAR PARDO ECHEVERRY
MARIA FERNANDA CANTILLO AGUILERA
VAZMIN FERNANDEZ TAMBO
GIOVANNY ACHURY ROLDAN

ALEXANDER SUPERLEANO AGUACIA PEDREROS

FERNANDO ESPINOSA MATEUS
‘TOVAR GARCES JANUARIO

JAIR MANUEL CAICEDO PARRA

KEIDY YHUSNAHIVT CARRERIO MORENO
OSCAR JAVIER GARCIA BURGOS

FREDY RAMON ORTIZ DUENIAS

JANIO LEON RIARIO

VICTOR HUGO ARTEAGA CANO
CARLOS ALBERTO GONZALEZ GARZON
LUIS MIGUEL JAIMES BAEZ

ALEXANDER RODRIGUEZ MORALES
JOSEFA ESTHER OSPINO PEREZ
MARTINEZ DIEGO RUIZ

PARADA GONZALEZ WILSON GONZALEZ
RUTH ALEXANDRA DIAZ GOMEZ

LUIS ALFONSO NOVOA DIAZ

JHON ALEXANDER CARRILLO MALDONADO
RAFAEL HERNAN CELY VEGA

MELVIN PAYARES PAVARES

CRISTIAN CAMILO AGUIRRE LAVERDE
JUAN PABLO BERNAL JARAMILLO
CESAR AUGUSTO BEJARANO PINILLA
JOSE IGNACIO VASQUEZ RAMIREZ
NANCY YESMIN RODRIGUEZ GOMEZ
LIESEL JARIETH PRADA CASTRO
LEONARDO TRIANA MOLINA

/ARNULFO ROSEMBERG NOVOA PINEROS.
ROJAS MONCADA DEISY MONCADA
DANNA ALEJANDRA ROBLES ULLOA
WILLIAM QUINTERO SALAZAR

JUAN MANUEL MURILLO SANCHEZ
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JUAN MANUEL MURILLO SANCHEZ
CLARA TORRES PARRA

BIBIANA YANETH VALENCIA GRISALES
MIGUEL ANGEL OJEDA JAIMES

MARIBEL MEJIA ESPINOSA

ALVARO AUGUSTO LOZANO PATERNINA

EDWIN JAIRO AREVALO PARRA
LUZ MARINA CADENA OCHOA

ESNEIDER DE JESUS BERNAL GONZALEZ
CAMILO TORRES QUUANO

BLANCA LILIA ROJAS ROJAS

SANDRA MILENA PEDROZA MACHADO
DIDIER MARROQUIN GUTIERREZ

CAMILO ERNESTO AGUILAR AFANADOR
PEDRO FERNANDO YARIEZ MOSQUERA
GIOVANA MARCELA RAMIREZ SALGADO
/ANDREA MAYRELY CASTANIEDA TORRES
JESUS ALFONSO SANCHEZ DURAN

LUIS ALFONSO QUINTERO PARADA
PAULA ANDREA URREGO SUESCUN
JESICA LORENA AVENDANO AGUILAR
JHON BRITER RAMIREZ HERRERA
NELSON ALFONSO GONZALEZ GONGORA
MARIO ALEJANDRO RAMOS ECHEVERRY
VESSIR JOSE LOZANO PORTACIO

JUAN DAVID LOAIZA LOAIZA
DIEGO ABELARDO SILVA BONILLA
ALONSO CRISTOBAL MONTENEGRO ROJAS
JULIETTE ALEJANDRA RUIZ BERNAL
/ANDRES FELIPE SALAZAR IDARRAGA.
SARAISABEL JARAMILLO ARBOLEDA
DAIRON CORDOBA DELGADO

GERMAN GONZALO FORERO MONTERO
GEIMAR ANTONIO CASTANEDA GOMEZ
ALVARO SILVA CASALLAS

EDGAR ALARCON MUNEVAR

LUIS FERNANDO JIMENEZ BARRETO
CARLOS ANDRES CRUZ PARRA

JUAN SEBASTIAN GOMEZ RESTREPO
OSCAR ARMANDO SOTO JAIMES
EDWIN ALEXANDER PULIDO TORRES
ROSA ANGELA VANEGAS FRANCO
CESAR ALBERTO LEMUS PINTO

DAVID CHELMINTTIEL PARRA BECERRA
MARINO ANTONIO PEREZ SEPULVEDA
JOSE ADRIAN QUINTERO RUIZ
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ALVARO BECERRA ALVAREZ

FRANCY LORENA DURAN TOLOZA
CARLOS JULIO AGUILAR
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A141.3

Proteccion de transacciones
de los servicios de las
aplicaciones

Control

La informacién involucrada en las transacciones de los servicios de las
aplicaciones se debe proteger para evitar la transmisién incompleta, el
enrutamiento errado, la alteracion no autorizada de mensajes, la
divulgacion no autorizada, y la duplicacion o reproduccién de mensajes
no autorizada.
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Bogota, D.C. 20 de mayo 2024

Buen dia
Diosy Patra

‘Comedidamente me permito envar o stados e inconsistencias del proceso de nomina del mes de mayo del presente it

FECHA PARA ENVIO DE LAS PO DE ARCHIVG
'NOVEDADES DE MAYO 2024

ARGHIVO PLANG ( TXT)
Dia marts 28 de mayo de 2024 Nuevo

Gancelacién

Gordalmente,

capitan

JOHAN RICARDO VILLAMIZAR ORTEGA
Responsable Nomina de Pensionados
Contacto: Linea de WhatsApp 3186071276
POLICIA NACIONAL DE COLOMSIA
Dirceion e Taento Humano
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A10  CRIPTOGRAFIA

A.10.1 Controles criptograficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la autenticidad y/o la
integridad de la informacion.

A.10.1.1 | Politica sobre el uso de | Control

controles criptogréficos | ge gebe desarrollar e implementar una politica sobre el uso de controles
criptograficos para la proteccion de la informacion.

A.10.1.2 | Gestion de llaves Control

Se debe desarrollar e implementar una politica sobre el uso, proteccion y
tiempo de vida de las llaves criptograficas, durante todo su ciclo de vida.
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A.13.2 Transferencia de informacién

Objetivo: Mantener la seguridad de la informacion transferida dentro de una organizacién y con cualquier entidad
externa.

A.13.2.1 | Politicas y procedimientos | Control
de  transferencia  de | se debe contar con politicas, procedimientos y controles de transferencia

informacion formales para proteger la transferencia de informacién mediante el uso de
todo tipo de instalaciones de comunicaciones.
A.13.2.2 | Acuerdos sobre | Control
transferencia de | Los acuerdos deben tratar la transferencia segura de informacion del
informacion negocio entre la organizacién y las partes externas.
A.13.2.3 | Mensajeria electronica Control

Se debe proteger adecuadamente la informacion incluida en la mensajeria
electronica.
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A181.4

Privacidad y proteccion de
informacion de datos
personales

Control

Se deben asegurar la privacidad y la proteccién de la informacion de
datos personales, como se exige en la legislacion y la reglamentacion
pertinentes, cuando sea aplicable.

A181.5

Reglamentacion de controles
criptograficos

Control

Se deben usar controles criptograficos, en cumplimiento de todos los
acuerdos, legislacion y reglamentacion pertinentes.
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o D menera atenta me permito inormer que a nusve heramienta tecnologiea ylo funcionalidad e e cual se espera a adicacion
de solcudes de crédito  traves de un APP “Forpo PLus” como es denominada en s comunicacion, actualmente no ha Sdo puesto en
funcionaminto por parte del Grupo Tecnologias de la Informacidn y las Comunicaciones de ta Enidad. Portal motivo, en I irular No
00004 Lineamizntos par el programa d crédtos del Fondo Rotatori de a Polfe, expedica el ' 05 de ebil de 2024, no s encuentran
contampladas as caracteristicas de estanueva inea de crédit,
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A6.1.2

Separacion de deberes

Control

Los deberes y areas de responsabilidad en conflicto se deben separar
para reducir las posibilidades de modificacion no autorizada o no
intencional, o el uso indebido de los activos de la organizacion.
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A2

SEGURIDAD DE LAS OPERACIONES

A12.1 Procedimientos operacionales y responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacion.

A.12.1.1 | Procedimientos de | Control
operacion documentados | | os procedimientos de operacién se deben documentar y poner a
disposicion de todos los usuarios que los necesitan.
A.12.1.2 | Gestion de cambios Control

Se deben controlar los cambios en la organizacién, en los procesos de
negocio, en las instalaciones y en los sistemas de procesamiento de
informacion que afectan la seguridad de la informacion.
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A9.4 Control de acceso a sistemas y aplicaciones

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.

A9.4.1 | Restriccion de acceso a | Control

la informacion El acceso a la informacién y a las funciones de los sistemas de las
aplicaciones se debe restringir de acuerdo con la politica de control de
acceso.





image4.png
A9.2.3 | Gestion de derechos de Control
acceso privilegiado Se debe restringir y controlar la asignacion y uso de derechos de acceso
privilegiado.

A9.2.4 | Gestion de informacion | Control
de autenticacion secreta | | 3 asignacion de informacién de autenticacion secreta se debe controlar por
de usuarios medio de un proceso de gestion formal.
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