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1. Politica de gestion y
desempeiio institucional
{MIPG):

Seguridad digital - Transparencia, acceso a la informacion publica y lucha
contra la corrupcién - Gobierno digital - Gestion presupuestal y eficiencia del
gasto plblico - Compras y contratacién publica

2. Objetivo estratégico:

Fortalecer
tecnologicas

la

infraestructura

tecnologica

~implementar

herramientas

3. Objetivo del plan o

programa:
d

e la entidad.

Establecer los lineamientos para el desarrollo de los proyectos estratégicos con
componentes tecnologicos, a través de la identificacion y priorizacion de las
necesidades e iniciativas de TIC, para facilitar el logro de las metas y objetivos

4. Marco Legal:

Ver la matriz de requisitos legales y otros requisitos del proceso

https://www.forpo.gov.co/es/normatividad/normograma

5. Dependencia o cargo
responsable:

Grupo Tecnologias de la Informacién y Comunicaciones

6. Recursos:

Talento Humano — Tecnoldgico - Infraestructura - Financiero

7. Cronograma

No. Actividad Registro Fecha Fecha Responsable
inicio final
Presentar al comité de integracion de Grupo
tecnologias de la informacion CITI para | Acta comité Tecnologias de
L aprobacion los proyectos de tecnologlas para | CITI 01/02/2024 | 30/04/2024 la Informacion y
la vigencia 2024 de la entidad. Comunicaciones
Realizar verificacion y seguimientc a la Grupo
ejecucion de ios proyectos TIC planteados en | Informe  de | 01/02/2024 | 28/06/2024 | Tecnologias de
2 | el plan anual de adquisiciones, como también | seguimiento | 01/07/2024 | 20/12/2024 | la Informacién y
a los proyectos de inversion TIC autorizados | semestral Comunicaciones
para la vigencia 2024
Elabord: — Revisd: P Aprobd:

N

\ )

Mayor LEYD ATRRD
Coordinadora Grupo Tecnojoflias de Ia Ibformacion
y Comuni nes
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._;

Cohgunidaciones

NDER SANCHEZ ACOSTA
Fondo Rotatorio de la Policia

8. Documentos Anexos:

8.1 MOTIVADORES ESTRATEGICOS

8.1.1 Contexto Institucional
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Teniendo en cuenta el requerimiento de analisis del contexto de la organizacién, se relaciona a continuacion los links
de publicacién en la pagina web de la entidad de la informacion correspondiente a fin de que estos puedan ser
consultados, asi:

Misién: https://www.forpo.gov.cofes/la-entidad

Visién: https://www.forpo.gov.co/es/la-entidad

Mapa estratégico: hitps://www forpo.gov.co/es/la-entidad

Metas de entidad: Consultar la matriz estratégica del cuatrienio 2024-2027

Mapa de procesos: hitps.//www.forpo.goy.co/es/la-entidad

Servicios Institucionales: Actualmente la entidad cuenta con Otro Procedimiento Administrativo de nombre
“Créditos para miembros de la Policla Nacional”, el cuya ficha puede ser consultada en el siguiente enlace
hitps://www.gov.co/ficha-tramites-y-servicios/T20476

Alineacion con los procesos: Los sistemas de informacién son desarrollados para soportar los procesos y
procedimientos de la entidad, por tal motivo, es necesario parametrizarios de acuerdo a las definiciones y
resultados requeridos por cada proceso. Sin embargo, si no hay una definicién de procesos de gestion con
estandares de calidad; se corre el riesgo de sistematizar malas practicas. Por ejempio, que ios sistemas no
estén adecuados a los requerimientos de |a institucion y que estén por debajo de los niveles de uso esperados.
El éxito de una arquitectura de sistemas de informacién, depende de la forma como se integran los procesos
con el apoyo tecnolégico que requieren.

SISTEMA DE iNFORMACION “INFORPO” — INTEGRA PROCESOS Y PROCEDIMIENTOS

8.1.2 Situacion Actual

En este apartado se describe ia situacion actual de las Tecnologias de la Informacién del FORPO en relacion con los
dominios del marco de referencia de Arquitectura Empresarial. Este analisis debe permitir conocer el estado actual a
partir de la cual se debe proyectar la visién de lo que se espera en materia de gestién de Tl en la entidad.
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Misién de TI: Proponer, desarrollar, implementar, mantener y soportar proyectos tecnoldgicos innovadores,
que contribuyan a los objetivos de cada proceso, la entidad y el sector defensa, impulsando el uso de las
mejores soluciones de Tl que beneficien a los clientes internos, externos y a la ciudadania en general,

Visién de TI: El Fondo Rotatorio de la Policia sera una entidad moderna y eficiente que utilice las tecnologias
de la informacién para mejorar sus y facilitar el acceso a la informacién y brindar nuevos servicios a nuestros
clientes.

Objetivos de TI:

1. Fortalecer la plataforma tecnoitgica de la Entidad (Hardware y Software).

2. Aumentar la automatizacion y eficiencia de los procesos soportados con sistemas de informacién adaptables
a las necesidades de la entidad.

3. Ampliar ia cobertura de los servicios de TI.

4. Cumplir con la normatividad vigente.

Servicios de TI: Para disponer de los sistemas de informacion es necesario desarrollar |la estrategia de
servicios tecnologicos que garantice su disponibilidad y operacién. La gestién de tecnologia debe proveer un
servicio permanente que beneficie a todos los usuarios, tanto internos como externos.

Es por esto, que el FORPO cuenta con los siguientes elementos para garantizar la prestacién de los servicios
tecnolégicos:

Suministro, administracién y operacién de infraestructura tecnolégica y de sistemas de informacién.

INFRAESTRUCTURA TECNOLOGICA FORPO

RALK I RACK 2.
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« Alta disponibilidad para una operacién continua.
» Servicios de soporte técnico a los usuarios.
s Seguridad.

La estrategia de servicios tecnoldgicos contempla el desarrollo de los siguientes aspectos:

Arquitectura de infraestructura tecnologica.
Procesos de gestion: capacidad, puesta en produccion y operacion.

Servicios de conectividad.

e i
Tetre B fthe
Fpibemia. |

Servicios de administracion y operacion
Soporte técnico y mesa de ayuda
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8.1.3 Politicas y estandares para la gestién de la Gobernabilidad de Ti

+ Gestién de la informacion: El FORPO a través de la implementacién de la ley de transparencia y acceso a
la informacion piblica, realiza la apertura de datos a los ciudadanos de forma libre y sin restricciones, con el
fin de que puedan ser reutilizados y crear servicios derivados de los mismos.

e Politicas de Tl: Teniendo en cuenta que la entidad aplica el modelo integrado de planeacién y gestién MIPG
cuenta actualmente con las siguientes politicas relacionadas con TI, asl:

1. Politica de Gobierno Digital: La politica de Gobierno Digital se encuentra establecida en el Manual de
buen gobierno de la entidad el cual puede ser consultado en el siguiente enlace pégina numero 38
httos:/Awww. forpo.gov.coles/planeacion-gestion-y-control/politicas/2876-codigo-de-buen-gobierno-20181/file

2. Politica General y Especificas de seguridad de la informacidn: En atencién a la implementacién del
sistema de gestién de seguridad de la informacién en la entidad bajo la norma NTC-ISO/IEC27001:2013, la
entidad establece politicas generales y especificas en relacién al sistema de gestion de seguridad de la
informacion las cuales se encuentran publicadas en el siguiente enlace de la pagina web de la entidad

- https://iwww.forpo.gov.cofes/planeacion-gestion-y-control/politicas/2927-politica-de-sequridad-de-ia-
informacion/file

3. Politica de proteccién de datos personales: En cumplimiento a la ley 1581 de 2012 y al decreto
reglamentario 1377 de 2013 la entidad establece la politica de protecciéon de datos personales la cual se
encuentra publicada y disponible para consuita en la pagina web de la entidad en el siguiente enlace
https: /lwww.forpo gov. coles/planeacion-gestion-y-control/politicas/224-politica-de-proteccion-de-datos-

personales/file

8.1.4 Modelo de Gestion de Tl

El FORPO implementara para la gestion de Tl el modelo IT4+ propuesto por el Ministerio de las Tecnologias y la
Informacién MINTIC, el cual consta de los siguientes componentes:
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Fuente: MINTIC

8.1.4.1 Estrategiade Ti

1. Estrategia de TI: permitir el despliegue de una estrategia de TIC que garantice la generacién de valor estratégico
de la capacidad y la inversién en tecnologla realizada en la entidad. Al componente de Estrategia de Tl le llegan como
insumo |a estrategia organizacional y las necesidades del negocio.
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La estrategia permite dicha generacién de valor estratégico mediante el desarrollo de los siguientes aspectos: «
Planeacién estratégica de gestién de Tl. « Portafolio de planes y proyectos. » Politicas de Tl (seguridad, informacién,
acceso, uso). » Portafolio de servicios. + Gestidn financiera.

2. Gobierno de TI: La esifraiegia de tecnologia debe estar estrechamente ligada a las estrategias y politicas
organizacionales. Las entradas fundamentales de este componente son el marco normative y legal, las politicas
organizacionales, los procesos de la entidad, el modelo de gobiemno de la entidad y los mecanismos de compras y
contratacion.

Para que las TIC cumplan su papel es necesario contar con un modelo de gobierno de Tl que contempie los siguientes
aspectos: < Marco legal y normative - Estructura de Tl y procesos * Toma de decisiones + Gestion de relaciones con
otras areas y entidades - Gestitn de proveedores « Acuerdos de Servicio y de desarrailo + Alineacion con los procesos.

3. Gestién de Informacién: Para apoyar el proceso de toma de decisiones basado en |a informacion que se extrae
desde las fuentes de informacidn habilitadas, es necesario fomentar el desarrollo de la capacidad de analisis en las
definiciocnes de politica, de estraiegia, y de mecanismos de seguimiento, evaluacion y control. Para ello se hace
necesario contar con herramientas orientadas al seguimiento, analisis y a la presentacion y publicacion segdn los ciclos
de vida de la informacion y las diferentes audiencias de analisis.

El insumo fundamental de este componente son las necesidades de informacion de la organizacion, las cuales se
clasifican en informacién para la toma de decisiones, informacién de los procesos e informacion para los grupos de
interés.

4. Sistemas de Informacidn: Para soportar los procesos misionales y de apoyc en una organizacion, es importante
contar con sistemas de informacion que se conviertan en fuente Unica de datos Utiies para la toma de decisiones
corporativas.

Los sistemas de informacién deben: » Garantizar la calidad de la informacion * Disponer de recursos de consulta a los
publicos de interés « Permitir la generacidn de transacciones desde los procesos que generan la informacion « Ser
mantenibles, escalables, interoperables, seguros, funcionales y sostenibles financiera y técnicamente.

Como entrada se reciben las necesidades de sistematizacién en términos de necesidades de informacién, necesidades
de los procesos y necesidades de la estrategia organizacional.

5. Servicios Tecnoldgicos: Para disponer a los usuarios los sistemas de informacién es necesario desarrollar una
estrategia de servicios tecnologicos que garantice su disponibilidad y operacion. La gestion de techologla debe ser un
servicio permanente que beneficie a todos los usuarios, tanto internos como externos.

Componentes orientados hacia la prestacion de servicios tecnoldgicos: « Servicios de suministro, administracion y
operacion de infraestructura tecnoldgica y de sistemas de informacion. « Alta disponibilidad para garantizar operacion
continta. = Servicios de soporte técnico a los usuarios.

Los insumos principales de este componente son las necesidades de operacién que se componen de las necesidades
de operacion de los sistemas de informacién, necesidades de acceso a los servicios, atencion y soporte a usuarios,
necesidades de infraestructura tecnoldgica y los acuerdos de niveles de servicio definidos con el negocio.

6. Uso y Apropiacion de TI: Vincular a las personas y desarrollar cultura que facilite la adopcion de tecnologia es

esencial para que las inversiones en Tl sean productivas; para ello se requiere realizar actividades de fomento que
logren un mayor nivel de uso y apropiacion.
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Para fomentar el uso y apropiacion de la tecnologia es necesario tener en cuenta: « Garantizar el acceso a todos los
publicos » Usabilidad » Independencia del dispositivo y de la ubicacién » Acceso a la red.

La estrategia de uso y apropiacion de la oferta de sistemas y servicios de informacion debe tener en cuenta los
diferentes publicos e implica adelantar actividades de: » Capacitacion « Dotacion de tecnologia o de fomento al acceso
= Desarrollar proyectos de evaluacioén y adopcion de tecnologia « Evaluacién del nivel de adopcién de tecnologia y
satisfaccion en el uso.

Es preciso contar con herramientas de diferentes niveles: basicas, analiticas y gerenciales. También se deben definir
y aplicar procesos para comunicar, divulgar, retroalimentar y gobernar el uso y apropiacion de TI" .

De acuerdo al modelo, el FORPOQ implementara el siguiente esquema basado en MINTIC, bajo el cual se desarrollara
la estrategia TI. :
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Fuente: MINTIC

8.1.4.2 Definici6én de los objetivos estratégicos de Ti

Los principales objetivos estratégicos de Tl para el Fondo Rotatorio de la Policia son:

e Mejorar los sistemas de informacién que sean beneficiosos para el cliente interno y exierno.

o Establecer el diagndstico de la plataforma tecnologica con que cuenta la Entidad, en sus componentes de
hardware, software, redes y comunicaciones.
Definir un plan a corto plazo o plan de choque, que permita dar continuidad a servicios criticos de la Entidad.
Fortalecer el uso de las TIC s al interior de la Entidad, desarrollando las actividades necesarias para garantizar
la actualizacién, modernizacién, mantenimiento y sostenibilidad de la plataforma tecnolégica en todos sus
componentes.

Los anteriores objetivos estratégicos de Tl se proyectan dar cumplimientc mediante las actividades y procesos
contractuales que se ejecutaran en las vigencias 2019 a 2023.
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8.1.5 Gobierno de Ti

8.1.5.1 Cadena de valorde Tl

9.1.5.2 Indicadores y Riesgos

El Proceso Telematica cuenta con cuatro (4) indicadores misionales a los cuales se realiza seguimiento a través de la
herramienta suite vision empresarial de la entidad de acuerdo con la periodicidad establecida en las fichas tecnicas:

Funcionamiento Plataforma TIC

Satisfaccion del Cliente Interno

Control del Consumo de Papel

Gestion de Incidentes de Seguridad de la Informacion

Pop=

Las fichas técnicas de los indicadores se encuentran publicadas en la pagina web de la entidad
https://www.forpo.gov.co/es/planeacion-gestion-y-control/indicadores-forpo/indicadores-procesos/proceso-telematica

Riesgos Proceso Telematica

El Proceso Telematica realiza la identificacion de riesgos de gestion, riesgos de corrupcién y riesgos de seguridad
digital, a los cuales se les establece actividades de control a través de los mapas de riesgos que se encuentra
publicados en la pagina web de la entidad en la siguiente direccién hitps://www forpo.dov.co/es/planeacion-gestion-y-
control/mapas-de-riesgos

8.1.6. Plan de implementacion de procesos

El plan esta desarrollado para el periodo comprendido entre el 2019 - 2023, de acuerdo a los proyectos que se definen
en el presente PETI.

La Entidad continuara fortaleciendo los sistemas de informacion, integracién entre ellos e interoperabilidad, todo con
el fin de brindar un mejor servicio al ciudadano, cliente interno y externo. '

8.1.7 Estructura organizacional de Tl
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8.1.8 Gestion de informacion

El modelo de Gestion de la Informacién sigue un esquema de actividades que busca obtener la cadena de valor del
flujo de informacién, cuyo origen es la comunicacion primaria de los diferentes sistemas de informacion que van siendo
trasladados por los diferentes procesos y procedimientos de la entidad hasta lograr un valor agregado en la toma de
decisiones.
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Fuente: MINTIC

8.1.8.1 Principios de Gestion de Informacidn:
1. Informacién desde una Fuente Unica

Uno de los principios basicos de una buena administracion de la informacion, que contribuye a la transparencia y a la
buena toma de decisiones, es contar con fuentes Gnicas de informacion.

La Entidad en aras de establecer mecanismos confiables de informacion ha venido implementando sistemas de
informaciéon que permiten filtrar, integrar, almacenar y parametrizar en una fuente de informacidén confiable y
sistematizada con los procesos, con el fin de obtener datos de calidad con los cuales apoyan a la gestion institucional
para la toma de decisiones.

La definicién de fuentes Unicas de datos tiene como principal ventaja, mantener la coherencia del dato en el flujo de

informacion, lo cual admite grandes retos de implementacion para las Direcciones de Tecnologias de la Informacién y
Comunicaciones de cada Entidad.
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2. Informacién de Calidad

En virtud que la informacién apoya la toma de decisiones a todo nivel, debe cumplir con los siguientes criterios:
oportunidad, confiabilidad, completitud, pertinencia y utilidad.

Fuente: MINTIC

Se deben tener en cuenta, entre muchos otros aspectos, los lineamientos de politica para el fortalecimiento de la
calidad de la informacién que se emitan y adopten. Estos lineamientos se ubican dentro de cuatro elementos minimos
a considerar:
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Fuente: MINTIC

3. Informacién como Bien Piblico

El acceso a la informacion es un derecho, se busca garantizar que esté disponible para todos los actores cuando la
requieran, en otras palabras, la informacién no es de nadie, pero es de todos y por lo tanto esta disponible para que
los segmentos publicos definidos fa utilicen. La informacién y e! conocimiento no existen como bien social si no circula
y se distribuye; por tanto, los sistemas de informacién ademas de ser contenedores de informacion propenden por su
divulgacién de una forma objetiva. Democratizar la informacién permite fortalecer la cultura del uso de la informacion
y fomentar la toma de decisiones objetivas.

4. Informacion con inmediatez

Dado que los sistemas de informacién son representaciones de la realidad, disponer de la informacion con la
inmediatez que se necesita, permite tener una representacion mas fiel de lo que esta sucediendo en un momento
particular, de tal forma que se puedan tomar decisiones y acciones (estratégicas y operativas) que tengan un mayor
impacio. '

Pagina 10 F-1-1-05V6




Proceso: Cadigo:

TECNOLOGIAS DE LA INFORMACION Y F-1-1-05V8
Fondo Rotatorio COMUNICACIONES
delag e V. .
POI icia Plan especifico: )
PLAN ESTRATEGICO DE TECNOLOGIAS DELA  |Fecha;
INFORMACION Y COMUNICACIONES 2024-01-29
- PETI

— |

Para lograr lo anterior, es fundamental definir adecuadamente los modelos transaccionaies a implementar, que estén
basados en estandares, con posibilidad de contar con informacién en tiempo real y que haya mecanismos para hacer
seguimiento.

5. Informacion como Servicio

La informacion es un servicio que los usuarios consumen directamente de los sistemas de informacién al momento
que lo necesitan, con unos niveles de calidad satisfactorios.

En términos de servicio, el acceso a la informacion es un derecho, se busca garantizar que esté disponible para todos
los actores cuando lo requieran, con el compromiso de prestar servicios de calidad.

4.5.3.1 Herramientas de andlisis

Para apoyar la toma de decisiones por parte de los lideres de los procesos, se deben soportar en herramientas que
fortalezcan la capacidad de analisis y a la publicacién de los resultados producio de esta actividad. El FORPO cuenta
con la herramienta SUITE VISION EMPRESARIAL, la cual permite contar con datos que facilitan el analisis de los
resultados y de esta manera proporciona la toma de decisiones sobre estrategias a seguir.

4.5.4 Sistermas de informacion
Para apoyar los procesos misionales y de apoyo en una organizacién, es importante contar con sistemas de
informacion que se conviertan en fuente tnica de datos Utiles para la toma de decisiones en todos los aspectos; que

garanticen la calidad de la informacion, dispongan recursos de consulta a los pulblicos de interés, permitan la
generacion de transacciones desde los procesos que generan la informacion y que sean faciles de mantener.

* Modelo de Gestion de Sistemas de Informacién:

Srguiieciurs de sistenas <o
idermacids

Fuente: MINTIC
La Entidad seguira los siguientes principios a nivel de Sistemas de Informacion:

» Orientacién a una arquitectura basada en servicios: La entidad debe entregar servicios en linea que permiten
la interoperabilidad de los mismos.

» Independencia de la plataforma: La arquitectura debe ser independiente de restricciones por implementaciones
particulares de plataforma tecnoldgica.

* Soporte multicanal: El acceso a las aplicaciones y/o servicios se hace a través de muiltiples canales, incluyendo
las tecnologias mdviles.

= Alineacion con la arquitectura: La construccién de las aplicaciones para la entrega de servicios se realiza sobre
los parametros dictados por la arquitectura.
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« Usabilidad: La arquitectura debe garantizar la claridad y facilidad para que otras entidades puedan utilizar los
servicios y/o aplicaciones que sean publicadas.

e Funcionales: El alcance de los sistemas debe estar alineado con las necesidades propias de cada proceso de
la entidad. ‘

+ Mantenibles: Los componentes del sistema deben ser operativamente gestionables tanto en la parte técnica
como financiera.

9.1.6 Arquitectura de sistemas de informacién

Esta area presenta la Arquitectura de Sistemas de Informacion existente en el FORPO para el desarrollo de
aplicaciones. Dan forma a esta arquitectura los Sistemas de Informacion Horizontal, Herramientas Software €
Infraestructura Software. Cada nuevo sistema de informacion a desarrollar se apoyara en esta area para identificar sus
interrelaciones con otros sistemas y las pautas que rigen tales relaciones.

Argpaitoctsrs da ja Solncion
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9.1.7 Implementacién sistemas de informacién

El FORPO en la vigencia 2017, implementd el Sistema de Informacion “INFORPO”, el cual permite integrar procesos
y procedimientos, con el fin de mantener actualizada la informacién, como también agilizar tramites mediante una
interfaz mas amigable con el cliente interno y externo, asi:

S0 D CONTROL INTERNT

AT NP e b | e
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9.1.8 Servicios de soporte técnico

E! Grupo Tecnologias de la informacion y comunicaciones, cuenta con una mesa de ayuda, la cual tiene por objetivo
brindar la asesoria técnica a los clientes internos y externos, utilizando como herramienta la plataforma intranet para
obtener los requerimientos y sugerencias, para asi mismo, actuar y emitir respuesta en el menor tiempo posible,
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igualmente, estd soportado por medio de un procedimiento, el cual genera acciones que mejoran la atencidon y
disponibilidad de los sistemas de inforrmacion.

9.1.9 Modelo de gestion de setrvicios tecnolédgicos

Para disponer de los sistemas de informacién, es necesaria la implementacion de un modelo de servicios integral que
use tecnologias de informacion y comunicacién de vanguardia, que contemple la operacion continda, soporte a los
usuarios, la administracion y el mantenimiento, y que implemente las mejores practicas de gestion de tecnologia
reconocidas internacionalmente.

AGIRALI go DRSS §
tedhoihging

1

Bastian 4o i1 caparidad de tor
servinias 4

Fuente: MINTIC
9.1.10 Criterios de calidad y procesos de gestion de servicios de TIC

Se deben definir los criterios de calidad que garantizan la operacion de toda la plataforma tecnologica y servicios
asociados, asi:

Principios de
los servicios Principio Descripcion
tecnolégicos #

Este principio hace referencia a las previsiones sobre necesidades futuras
basadas en tendencias, previsiones de negccio y acuerdos de niveles de

1 Capacidad servicios - ANS existentes, los cambios necesarios para adaptar la
tecnologia de Tl a las novedades tecnoldgicas y a las necesidades
emergentes.

Este principio es el responsable de optimizar y monitorizar los servicios Tl

2 Disponibilidad para gque estos funcionen ininterrumpidamente y de manera fiableg,

cumpliende los ANS.

Las implementaciones tecnoldégicas deben ser adaptables a las
3 Adaptabilidad necesidades de redefiniciones en las funciones de negocio del Fondo
Rotatorio de la Policia.

Cumplimiento de

4 Estandares Se cumplira con los estandares definidos por la arquitectura
5 Opfggggigﬁ%:?‘;: Permitir prestar un soporte técnico especializado de manera oportuna y
- efectiva.
Servicios

9.1.11 Infraestructura

El componente de infraestructura dentro del modelo de gestion de servicios tecnoldgicos comprende la definicion de
la arquitectura de la plataforma tecnoibgica y de los planes de adquisicidén a partir de los analisis de capacidad,
seguridad y de disponibilidad, los cuales recogen las necesidades de infraestructura para soportar tanto los sistemas
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de informacion cémo los servicios tecnolégicos. Dentro de este componente se incluyen todos los elementos de
infraestructura tecnolégica requeridos para consolidar la plataforma que da soporte a los servicios:

¢ |Infraestructura tecnolégica: servidores, equipos de redes y comunicaciones, sistemas de almacenamiento,
seguridad y BACKUP, licenciamiento de software de DATA CENTER.

« Hardware y software de oficina: equipos de computo, impresoras, escaneres, televisores, telefonla, software
de productividad.

+« Data Center

Teniendo en cuenta el criterio de alta disponibilidad y los beneficios de un modelo integral de servicio, idealmente se
deberla integrar la prestacién de todos los servicios, para lo cual, el FORPO cuenta con un DATA CENTER principal
tipo TIER Il ubicado en las instalaciones de la sede administrativa.

Ademas, se cuenta con un DATA CENTER alternc ubicado en las instalaciones de la Fabrica de Confecciones, el cual
esta en la capacidad de generar la contingencia de Tl requerida por la entidad.

e Servidores

El FORPO cuenta con el 100% de su infraestructura propia, algunos servidores son virtualizados, con caracteristicas
necesarias para cada servicio; el software esta incluido dentro del servicio que se presta a los clientes internos y
externos. .

Los servidores estan en capacidad de hacer BACKUP a nivel del sistema como de los servicios que presta.

Los servidores estan en la capacidad de ser administrados remotamente desde diferentes lugares, permiten ser
flexibles en redundancia y capacidades.

+ Sistemas de seguridad

El FORPO implementé un dispositivo de gestion unificada de amenazas Marca: FORTINET, Modelo: FortiGate 1500D,
el cual incluye una serie de funciones de seguridad como firewall, prevencién de intrusiones, filtrado web y proteccion
frente a malware; mediante el cual se administran los accesos desde y hacia la red local de las sedes Administrativa,
Industrial y Bodegas Funza, de igual forma, se cuenta con una herramienta de antivirus para proteger tanto los
servidores como los equipos de usuarios finales; y una herramienta Antispam BARRACUDA para el correo electronico.

+ Sistemas de almacenamiento

El FORPO cuenta con un sistema de almacenamiento en un esquema de alta disponibilidad, con una SAN (Storage
Access Network) redundante con el software que permite la replicacion. Este esquema comparte los recursos de
almacenamiento en una red de 4rea local y en una red de drea ancha (WAN). Debe permitir acceso a la herramienta
o sistema de BACKUP y debe aplicarse faciimente la politica de BACKUP y monitoreo de este sistema.

+ Sistemas de BACKUP

El FORPO cuenta con un sistema de respaldo de la informacién en caso de desastres o perdida parcial. Para esto, se
define la periodicidad que se tendra en cuanto a los respaldos y a los tipos de respaldo gue se requieren.

Es importante respaldar la informacidn que se tiene a nivel de los sistemas de almacenamiento (SAN), asi como de
las configuraciones de hardware y software de los diferentes sistemas. Se definira la politica de los BACKUP, de las
pruebas de estos, de las configuraciones tanto de aplicaciones como de servidores y de los datos.

Pagina 14 F-1-1-05V6




Proceso: Codigo:

TECNOLOGIAS DE LA INFORMACION Y F.1-1-05V8
Fondo Rotatorio COMUNICACIONES
delog @ ra -
Pol I CI a Plan especifico: .
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Fecha:
INFORMACION Y COMUNICACIONES 2024-01-29
- PETI

s Balanceo de cargas

El FORPO establece un mecanismo mediante el cual se tiene un sistema de balanceo de carga; éste se define luego
de revisar las cargas y aplicaciones gque requieran de éste para tomar la decision si es por hardware, software o hibrido.

s Arquitectura de hardware.

La arquitectura de hardware permite un esquema de alta disponibilidad, para lo cual se opta por un ambiente
virtualizado, ya que esto permite mas flexibilidad.

¢ Licenciamiento de software de DATACENTER
El servicio contempla todo el licenciamiento de software base y de capa media de la infraestructura de DATACENTER;
los cuales incluyen los Sistemas Operativos, motores de bases de datos, software de BACKUP, software de monitoreo
y todo aguel que se requiera para la operacion de los diferentes servicios.

+ Hardware y software de oficina
Comprende toda la dotaciéon y administracion de inventarios de los equipos de computo, impresoras, escaneres,
audiovisuales, asi como el software requerido para la operacion, necesarios para que la Entidad cuente con los
recursos techologicos para desarrollar las actividades administrativas.

9.1.12 Conectividad

El Fondo Rotatorio de la Policia cuenta con un servicio de conectividad mediante fibra éptica, las cuales permiten la
comunicacion e integracion entre las sedes administrativa, bodegas Funza, fabrica de confecciones y Policia Nacional.

+ Red Local

La red de area local (LAN), garantiza que el BACKBONE este en fibra y el cableado al menos en categoria 8A en cada
una de las sedes.

s Internet
El servicio se encuentra dimensionado para ofrecer frafico de salida y de entrada a Internet para toda la entidad y sus
sedes. Se encuentra en un esquema de alta disponibilidad con un canal principal y un canal de BACKUP; estos canales
garantizan la calidad de servicio o QoS (Quality of Service).

El proveedor "ETB” incluye en sus servicios un equipo proxy que filtra contenide web y reportes diarios, semanales y
mensuales.

9.1.13 Servicios de operacidn

El FORPO garantiza la administracién, el mantenimiento y soporte, de las aplicaciones que conforman los sistemas de
informacién y los servicios informaticos sobre la plataforma tecnolégica. El Grupo Telematica define un decumento
general de politicas de Tl para cada tipo de servicio.

¢ Administracién y operacién de Infraestructura tecnolégica

El modelo de operacién y administracién de infraestructura tecnolégica incluye todos los elementos de operacion y
servicios requeridos para garantizar la disponibilidad y operacion de la plataforma tecnologica.
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Fuente: MINTIC
De acuerdo con estos elementos, los perfiles necesarios para poder llevar a cabo este proceso son:

¢ Arquitectos de infraestructura
Los arquitectos de infraestructura aseguran que los componentes de la infraestructura estén acorde a los lineamientos
de arquitectura definidos por el area de TI, participa en la definicion y actualizacién de la arquitectura.

+ Administracion de la plataforma tecnolbgica: servidores, redes y comunicaciones
Son las personas encargadas de la operacion y gestion de cada componente (servidores, redes y comunicaciones).
Teniendo en cuenta este modelo, las tareas a resaltar son:

¢ Gestion de monitoreo
Es importante gue los componentes de la infraestructura tecnolégica cuenten con agentes y mecanismos de monitoreo
que a través de alertas informen sobre los umbrales que alcance el hardware y/o incidentes, y que, a su vez, registren
la informacion de los errores en archivos que posteriormente facilitaran el diagnostico y la solucién de las fallas. Esta
Gestion debe ser permanente.

e Gestion del almacenamiento

Se monitorea la capacidad de todo tipo de almacenamiento y se tiene claro como se encuentra distribuido con respecto
a los servicios que se prestan.

+ Gestion del recurso humano especializado

El Grupo Telematica cuenta con un recurso humano especializado en cada uno de los items de operacion.
» Gestidon de copias de seguridad

Mantiene los respaldos de todo fipo de informacién y configuraciones que se encuentren sobre la infragstructura.
s Gestion de seguridad informatica

La administracién de la seguridad informéatica se hace de acuerdo con las politicas de seguridad definidas por el lider
del sistema de gestion de seguridad de la informacién de la entidad o el oficial de seguridad.
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+ Mantenimiento preventivo
Se garantiza que en cada uno de los componentes de infraestructura se tenga un adecuado mantenimiento preventivo.
¢ Administracién de Aplicaciones

En este numeral se deben definir politicas de Tl relacionadas con cada uno de los siguientes aspectos:

Fuente: MINTIC

o Arquitectura de aplicaciones

La arquitectura de aplicaciones debe asegurar que las aplicaciones ¢ actualizaciones que se desarrollaran yfo que
pasaran a produccion, estén acorde a los lineamientos de arquitectura, plataformas de capa media y de base de datos;
participa en la definicién y actualizacién de la arquitectura de aplicaciones, desarrolia los planes de capacidad para
proyectar los crecimientos en las aplicaciones que luego se traducen en crecimientos de infraestructura, genera y
mantiene la documentacién o base de datos de configuracién de las aplicaciones: documentacion de instalacion,
técnica, interoperabilidad, eic. Unas de las herramientas gue apoya la administracion de las aplicaciones, son las
estadlsticas de acceso y uso. Con la informacién de uso es posible realizar andlisis de tendencias que permiten inferir
el comportamiento de los usuarios en los diferentes periodos del afio y con elio, planear con anticipacion las acciones
a tomar en los picos de operacion. Todas las aplicaciones nuevas deben tener los registros de acceso y las
herramientas de estadisticas de uso configuradas.

e Administracién de bases de datos
Se encarga de la administracion de todas las bases de datos que conforman la plataforma tecnologica: Oracle.
Este perfil debera velar por los siguientes componentes:

Administracion de la estructura de la Base de Datos.

Administracion de la actividad de los datos.

Administracion del Sistema Manejador de Base de Datos.

Aseguramiento de la confiabitidad de ia Base de Datos.

Confirmacion de la seguridad de {a Base de Datos.

Generacion de reportes de desempenio.

Identificacion de causas de fallas, solucidn o escalamiento al desarrollador.
Atencion de requerimientos de consultas.

Ejecucion de los cambios sobre las bases de datos.
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+ Administracién de capa media
Se encarga de la administracién de los componentes de capa media que soportan las aplicaciones.
Debera velar por los siguientes componentes:

instalacion, actualizacion y afinamiento.

Monitoreo del desempefio y generacion de reportes.

Identificacion de causas de fallas y solucion.

Ejecucion de los cambios.

Registrar los cambios de 1a configuracion en la base de configuracion.

« Administracién de aplicaciones y estadisticas de uso y acceso
Se encarga de la administracion de los paquetes de software que soportan los sistemas de informacion.
Debera velar por los siguientes componentes:

Monitoreo del desempefic de las aplicaciones.

Identificacion de causas de fallas y escalamiento de los incidentes técnicos funcionales.
Solucién a incidentes de caracter técnico no funcional.

Monitoreo al uso de las aplicaciones y generar reportes de uso.

Preparacion y ejecucion de los cambios sobre las aplicaciones.

Seguimiento a la ejecucion de cambios y reinicios.

Registro de los cambios de configuracion de la aplicacién en la base de configuracion.

+ Gestion del recurso humano especializado

El recurso humano debe ser adaptado para responder a los retos y desafios de una Entidad que se transforma con el
uso intensivo de las TIC.

+ Servicios informaticos

Los servicios informaticos que se prestan en el FORPO estan soportados y gestionados por el Grupo Tecnologias de
la informacion y comunicaciones.

El correo electrénico se encuentra en plataforma Exchange con las limitantes de capacidad gue se tienen.

La telefonia IP actualmente esta implementada mediante la plataforma IP Technologies.

El directorio activo y los DNS se encuentran en una infraestructura fisica administrado y gestionado.

El resto de los servicios son administrados internamente.

9.1.14 Mesa de servicios

La mesa de ayuda tiene como principal objetivo brindar {de forma eficiente, eficaz, efectiva y oportuna) soluciones y

asistencia funcional y técnica a los requerimientos de los usuarios finales sobre la operacion y uso de todos los
servicios: Informacion, Sistemas de Informacion y Servicios Tecnologicos.
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Para llevar el registro de las solicitudes y hacer el seguimiento a la calidad del servicio, el FORPO cuenta con una
herramienta tecnolégica que facilita la gestién del servicio en todos los niveles, incluso que permita administrar toda la
cadena de valor de servicios tecnolagicos.

9.1.15 Procedimientos de gestion
1. Administracion Plataforma TIC
2. Mesa de Ayuda
3. Seguridad de la Informacion

9.1.16 Uso y aproplacion

E! componente de Uso y Apropiacion de Tl se enfoca en alinear a los funcionarios de la organizacion con la nueva
estructura de soporte tecnolégico, logrando que su uso, sea parte del comportamiento natural en la Entidad.
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Fuente: MINTIC

9.2 MODELO DE PLANEACION
9.2.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

Los proyectos del presente documento PETI se alinean con la metodologia T4+ y el marco de referencia AE dado por
MINTIC.

9.2.2 Estructura de actividades estratégicas
= Integracion de Informacion

Con el nuevo sistema de informacion (INFORPQ) se pretende hacer un mejor uso de la informacién que se
tiene con cada uno de los Grupos y/o dependencias.

s Tramites y Servicios al Ciudadano

Se busca mejorar los servicios que se prestan a la ciudadania y con esto dar cumplimiento a las politicas de
Gobierno Digital.

» Seguridad de la Informacion.
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En la vigencia 2019 se implementé la norma ISO 27001:2013, con la cual se fortalecera la seguridad de la
informacion.

¢ Almacenamiento y Administracion Central.
Se implementara una herramienta para gestionar y administrar de manera segura la informacion de la Entidad.
s Mantenimiento y/o soporte.

Alargar y mantener la vida Util de la infraestructura tecnolégica del Fondo Rotatorio de la Policia, de igual forma,
brindar soporte técnico a las bases de datos, sistemas de informacién y servicios contratados.

9.3 SERVICIOS CIUDADANOS DIGITALES
9.3.1 Interoperabilidad

Los servicios de interoperabilidad brindan las capacidades necesarias para garantizar el adecuado flujo de informacion
y de interaccién entre los sistemas de informacién de entidades del Estado. El servicio de interoperabilidad busca
lograr la consolidacion de un ecosistema de informacién plblica unificado que permitira la adecuada interaccion entre
los sistemas de informacion de las entidades del Estado a través de la provisidn de una estructura tecnolégica para
enviar y recibir informacion relevante, que les facilite a los ciudadanos la gestién de tramites y servicios con el Estado.

El FORPO esta en proceso de identificar las necesidades para un posible intercambio de informacién entre entidades.
9.3.2 Autenticacion electronica

La autenticacién electronica permite validar usuarios por medios electronicos, en relacién con un mensaje de datos y
provee los mecanismos para firmar electronicamente. '

El FORPO esta en proceso de identificar los trdmites y servicios que posiblemente requieran autenticacion electronica
para la ciudadania o clientes.

9.3.3 Carpeta ciudadana

La carpeta ciudadana es un servicio que permite el almacenamiento y conservacion electrénica de datos en la nube
en donde pueden recibir, custodiar y compartir informacién generada en tramites y servicios.

El FORPO se encuentra realizando los acercamientos con el Ministerio- de Defensa Nacional y las entidades que
conforman el Grupo Social y Empresarial de la Defensa GSED, con el fin de realizar las validaciones ante el Ministerio
de Tecnologias de la Informacién y Comunicaciones MINTIC gue permitan establecer la capacidad técnica, econdmica
y juridica para intercambiar informacion entre entidades, brindar el servicio de almacenamiento en la nube a los
ciudadanos e implementar controles para la autenticacion y el ingreso de los interesados a los servicios que brindan
las diferentes entidades del Estado.

9.4 PLAN MAESTRO O MAPA DE RUTA

» Plan anual de adquisiciones aprobado para la vigencia 2024 publicado en la pagina web de la entidad.
e Proyecto inversion registrado en la herramienta del Departamento Nacional de Planeacion DNP.
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